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1.0 INTRODUCCION

La Empresas PYME hoy en dia desconocen el grado de vulnerabilidad al cual se
encuentran expuestas, y no valoran en su real medida todos los activos de informacién
que poseen.

Cada dia son mas frecuentes los robos de contrasefias, pérdida de datos e informacién
confidencial, las cuales representan soélo algunas de las consecuencias que pude sufrir
una empresa, si no le dedica la atencion y tiempo necesario a su seguridad informéatica.
Existen varias alternativas que ayudan a las Organizaciones a evaluar el nivel de
seguridad de la informacidon que poseen, tales como normativas, metodologias,
aplicativos y herramientas en linea. Muchas o casi todas estas alternativas estan solo
disponibles en otros idiomas, o bien, estan disefiadas para satisfacer las normativas
legales del pais donde fueron disefiadas, y en ese aspecto no siempre se pueden
aplicar en un ciento por ciento.

En la presente Tesis se ha elegido para evaluar los riesgos de seguridad de la empresa
la normativa ISO 27001, la cual esta4 en espafiol, es genérica en todos sus aspectos,
por lo cual se puede amoldar y aplicar a cualquier Organizacion independiente de la
Legislacion del pais que la rige.

Se pretende medir el nivel de seguridad de una Empresa PYME, aplicando para ello la
ISO 27001:2005, para demostrar que el grado de vulnerabilidad y posibles ataques a la
Empresa es alto, y con ello conseguir que la Gerencia tome conciencia de esta
situacion, y por ende, asuma un grado de maduracién frente al tema que permita a
futuro implementar un plan para elevar el nivel de seguridad a unos grados aceptables y
de esta manera no poner en riesgo algo tan vital para la Organizacion como lo es la

continuidad del negocio de la misma.
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1.1 Motivacion

Al egresar de la carrera, los conocimientos adquiridos permiten identificar los vacios
que existen en el resguardo y proteccion de la informacion, asi como también la

relevancia que ésta tiene como activo principal de la Organizacion.

La motivacién se basa en aplicar los conocimientos adquiridos y concientizar a la
gerencia de la Organizaciéon de la importancia de tomar medidas que apoyen la
aplicacion de politicas de seguridad de la informacion al interior de la misma, y al mismo
tiempo, crear conciencia en el personal de la Organizacion de la importancia que esta

reviste.

1.2 Justificacion

Los activos de informacion son recursos que representan una gran importancia y costos
vitales para las organizaciones. Si estos activos llegaran a fallar o tener algun dafio,
quedaria fuera de linea el negocio y esto implica poner en riesgo incluso la continuidad
del mismo. Lo anterior implica que para tomar las acciones apropiadas en Seguridad de
la informacién, estas decisiones deben estar basadas y de acuerdo primero con los
objetivos organizacionales, y equilibradas en los costos de implementacion versus el

dafio probable del resultado de fallas en la seguridad.

En la presente Tesis, se medira el grado de vulnerabilidad de la organizacion, tomando
para ello como base los once dominios a los cuales hace referencia la normativa 1SO /
IEC 27001:2005. Lo anterior le permitira a la empresa la toma de decisiones inherentes
a los riegos descubiertos mediante el analisis que se efectuara.

En lo sucesivo, cuando se indique “ISO 27001”, nos estaremos refiriendo a la norma
ISO/IEC 27001:2005. Del mismo modo, cuando nos refiramos a “ISO 27002,

estaremos haciendo referencia a la Norma ISO/IEC 27002:2005.
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1.3 Hipotesis

Se pretende demostrar que el grado de vulnerabilidad, ataques y amenazas a los
activos de la Organizacion es alto, y eso conlleva a niveles de riesgo que ponen en

peligro la continuidad del negocio que estas llevan a cabo.
1.4 Objetivo General
* Poner en antecedentes a la Gerencia de la Empresa de los riesgos que implica el
no contar con politicas adecuadas para el resguardo apropiado de la informacién

de esta. Lo anterior, sustentado en el analisis y evaluacidon de riesgo que se

efectuara.

1.5 Objetivos Especificos

Entender la norma ISO 27001, su enfoque, y forma de aplicabilidad en el

contexto de la presente tesis.

» Comprender los beneficios de implementar politicas de seguridad en base a la
norma ISO 27001.

 Comprender y entender las buenas practicas en Seguridad de la informacion,

contempladas en la norma ISO 27002.

» Generar un estudio de analisis y evaluacion de riesgo de la Informacion en base
a la Normativa ISO 27001.
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1.6 Alcances

» Efectuar analisis y evaluacion de riesgo de la seguridad de la informacion de la
Empresa.

* Obtencion de resultados del analisis y evaluacion de riesgos de la Informacion de
la Empresa.

e Tabulacion de los resultados obtenidos en grafica tipo radar con informe
gerencial.
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2.0 MARCO TEORICO REFERENCIAL

2.1 ¢Qué es la seguridad?

La seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia.
Podemos entender como seguridad un estado de cualquier sistema o tipo de
informacion (informatico o no) que nos indica que ese sistema o informacién est4 libre
de peligro, dafio o riesgo. Se entiende como peligro o dafio todo aquello que pueda

afectar a su funcionamiento directo o a los resultados que se obtienen.

La seguridad esta finamente ligada a la certeza. Para entender esta definicién, hay que
aclarar que no existe la seguridad absoluta, mas bien, lo que se intenta es minimizar el
impacto y/o riesgo. Por tal motivo, cuando hablamos de seguridad, debemos hacerlo en
término de niveles, y lo que se intenta y se debe hacer es llevar a cabo una

organizacion efectiva a fin de lograr llegar a los niveles mas altos.

La técnica para llegar a una correcta organizacion esta sustentada en cuatro pilares que
hacen que la informacidén se encuentre protegida. La seguridad de la informacion esta

basada en resguardar o proteger estos cuatro aspectos:

a) La confidencialidad: La informacion puede ser accedida Unicamente por las

personas que tienen autorizacion para hacerlo.

b) La integridad: Cuando nos referimos a integridad, queremos decir que estamos
totalmente seguros de que la informacion no ha sido borrada, copiada o alterada, no
s6lo en su trayecto, sino también desde su origen.

c) La disponibilidad : En este punto se hace referencia al método de precaucion contra

posibles dafios tanto en la informacibn como en el acceso a la misma: ataques,

10
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accidentes o, simplemente, descuidos que pueden ser factores que obligan a disefar

métodos para posibles blogueos.

d) La autenticidad: Algunos profesionales de la seguridad no incluyen este item
cuando hablan de los pilares, sino que s6lo nombran los tres anteriores. Particularmente
creemos gue no se puede soslayar este concepto, debido al hecho de que integridad
nos informa que un registro de una BD no ha sido modificado ni editado, y la

autenticidad nos informa que el registro en cuestion es real.

Aparte de los aspectos mencionados, pueden estar también involucradas otras

propiedades como la Responsabilidad, No-repudio y Confiabilidad.

La informacién es un activo que, como otros activos comerciales importantes, es
esencial para el negocio de una organizacion y en consecuencia necesita ser protegido
adecuadamente. Esto es especialmente importante en el ambiente comercial cada vez
mas interconectado. Como resultado de esta creciente interconectividad, la informacion

ahora esta expuesta a un nimero cada vez mayor de amenazas y vulnerabilidades.

La informacion puede existir en muchas formas. Puede estar impresa o escrita en un
papel, almacenada electronicamente, transmitida por correo o utilizando medios
electronicos, mostrada en videos o hablada en una conversacion. Cualquiera que sea la
forma que tome la informacion, o medio por el cual sea almacenada o compartida,

siempre debiera estar apropiadamente protegida.
La seguridad de la informacion es la proteccion de la informacion de un rango amplio de
amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo

comercial y maximizar el retorno de las inversiones y las oportunidades comerciales.

La seguridad de la informacion se logra implementando un adecuado conjunto de

controles; incluyendo politicas, procesos, procedimientos, estructuras organizacionales

11
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y funciones de software y hardware. Se necesita establecer, implementar, monitorear,
revisar y mejorar estos controles cuando sea necesario para asegurar que se cumplan
los objetivos de seguridad y comerciales especificos. Esto se debiera realizar en

conjuncion con otros procesos de gestion del negocio.

2.1.1 ¢Es necesaria la Seguridad de la Informacion?

La informacién, los procesos, sistemas y redes que le brindan apoyo constituyen
importantes recursos de la empresa. La confidencialidad, integridad, disponibilidad y
autenticidad de la informacion pueden ser esenciales para mantener la ventaja
competitiva, el flujo de fondos, la rentabilidad, el cumplimiento de las leyes y la imagen

comercial.

Las organizaciones, sus redes y sistemas de informacion, se enfrentan en forma
creciente con amenazas relativas a la seguridad, de diversos origenes, incluyendo el
fraude asistido por computadora, espionaje, sabotaje, vandalismo, incendio o
inundaciéon. Dafios tales como los ataques mediante virus informaticos, "hacking" y
denegacion de servicio se han vuelto mas comunes, ambiciosos y crecientemente

sofisticados.

La dependencia de las organizaciones respecto de los sistemas y servicios de
informacion denota que ellas son mas vulnerables a las amenazas concernientes a
seguridad. La interconexion de las redes publicas y privadas y el uso compartido de los
recursos de informacién incrementa la dificultad de lograr el control de los accesos. La
tendencia hacia el procesamiento distribuido ha debilitado la eficacia del control técnico

centralizado.
Muchos sistemas de informacion no han sido disefiados para ser seguros. La seguridad
que puede lograrse por medios técnicos es limitada y debe ser respaldada por una

gestion y procedimientos adecuados. La identificacion de los controles que deben

12
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implementarse requiere una cuidadosa planificacion y atencion a todos los detalles. La
administracion de la seguridad de la informacion, exige, como minimo, la participacion
de todos los empleados de la organizacién. También puede requerir la participacion de
proveedores, clientes y accionistas. Asimismo, puede requerirse el asesoramiento
experto de organizaciones externas. Los controles de seguridad de la informacion
resultan considerablemente mas econémicos y eficaces si se incorporan en la etapa de

especificaciéon de requerimientos y disefio.

2.1.2 ¢Qué necesitamos proteger?

Cuando hablamos de seguridad informatica muchas veces se confunde diciendo
seguridad de Internet, y estos términos no son sinonimos. Informatica comprende otro
contexto, como la seguridad fisica, mientras Internet solo se limita a hablar del entorno
a que se refiere. Por tales motivos, la seguridad informatica intenta proteger cuatro

elementos:

a) Hardware : El hardware se encuentra compuesto por el conjunto de elementos
fisicos del sistema informatico.

b) Software: EI software consiste en el conjunto de sistemas logicos que hacen
funcional al hardware, tales como el Sistema Operativo, aplicaciones, programas,
utilitarios, etc.

c) Datos: Conjunto de sistemas logicos que tienen como funcion manejar el
software y el hardware (registros, entradas en BD, paquetes en la red, etc.)

d) Elementos fungibles : Son elementos que se gastan o se desgastan con el uso
continuo (impresoras, DVDs, insumos en general). Algunos administradores de
seguridad no consideran estos elementos para protegerlos, pero en la realidad

forman parte de lo que se debe cuidar.

13
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2.1.3 ¢De qué nos protegemos?

Esta pregunta es tan amplia como su respuesta. Hay muchas clasificaciones que van
variando segun los autores e investigadores del tema, pero la gran mayoria tiene un

punto de vista en comun: “nos protegemos de las personas”.

A esta altura de los tiempos y con las sociedades que evolucionan, suena raro decir que
nos estamos cuidando de nosotros mismos y, mas aun sabiendo que esos elementos
que protegemos son, en su mayoria, cosas creadas por nosotros. El factor mas
importante que incita a las personas a cometer actos en contra de los cuatro pilares
(integridad, disponibilidad, confidencialidad y autenticidad), es sin duda, el poder. Este

poder reside en los datos y en la informacion.

2.1.4 Conceptos principales en Seguridad de la Info  rmacion

» Seguridad Informatica: es el area de la informatica que tiene como objetivo
proteger la infraestructura computacional incluyendo la informacion contenida.
Actualmente existen protocolos, estandares, reglas, métodos y leyes que
permiten minimizar riesgos de la infraestructura o de la informacion. La
Seguridad informatica abarca software, bases de datos, metadatos, archivos y
todo lo que la organizacion valore como activo y signifique un riesgo, es decir, en

cuanto al tipo de informacion que se conoce como privilegiada o confidencial.

» Politica: Intencion y direccion general expresada formalmente por la gerencia.

* Seguridad de la Informacién: se entiende por seguridad de la informacién a
todas aquellas medidas preventivas del hombre, de las organizaciones y de los
sistemas tecnoldgicos que permitan resguardar y proteger la informacion

buscando mantener la confidencialidad, integridad y disponibilidad de la

14



Facultad de Ingenieria UGM

informacion; ademas, también puede involucrar otras propiedades de las ya

mencionadas, como autenticidad, responsabilidad, no repudio y confiabilidad.

2.2 Qué es una ISO/IEC

Es un estandar, una norma, publicada por la Comision Electronica Internacional (IEC) y

la Organizacion Internacional para la Estandarizacion (ISO).

2.2.1 Historia de la ISO

La Organizacién Internacional de Normalizacién o ISO (del griego, icog (isos), ‘igual’),
nacida tras la Segunda Guerra Mundial (23 de febrero de 1947), es el organismo
encargado de promover el desarrollo de normas internacionales de fabricacion (tanto de
productos como de servicios), comercio y comunicacion para todas las ramas
industriales a excepcion de la eléctrica y la electrénica. Su funcion principal es la de
buscar la estandarizacion de normas de productos y seguridad para las empresas u

organizaciones (publicas o privadas) a nivel internacional.

La ISO es una red de los institutos de normas nacionales de 164 paises, sobre la base
de un miembro por pais, con una Secretaria Central en Ginebra (Suiza) que coordina el
sistema. La Organizacién Internacional de Normalizacion (ISO), con sede en Ginebra,
estd compuesta por delegaciones gubernamentales y no gubernamentales subdivididos
en una serie de subcomités encargados de desarrollar las guias que contribuiran al

mejoramiento.
Las normas desarrolladas por 1ISO son voluntarias, comprendiendo que ISO es un

organismo no gubernamental y no depende de ningun otro organismo internacional, por

lo tanto, no tiene autoridad para imponer sus normas a ningun pais. El contenido de los

15
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estandares esta protegido por derechos de copyright y para acceder a ellos el publico

corriente debe comprar cada documento.

Esta compuesta por representantes de los organismos de normalizacion (ON)
nacionales, que produce diferentes normas internacionales industriales y comerciales.
Dichas normas se conocen como normas ISO y su finalidad es la coordinacién de las
normas nacionales, en consonancia con el Acta Final de la Organizacion Mundial del
Comercio, con el proposito de facilitar el comercio, el intercambio de informacion y

contribuir con normas comunes al desarrollo y a la transferencia de tecnologias.

La Organizacion ISO esta compuesta por tres tipos de miembros:

* Miembros simples, uno por pais, recayendo la representacion en el organismo

nacional mas representativo.

* Miembros correspondientes, de los organismos de paises en vias de desarrollo y
gue todavia no poseen un comité nacional de normalizacion. No toman parte
activa en el proceso de normalizacion pero estan puntualmente informados

acerca de los trabajos que les interesen.

* Miembros suscritos, paises con reducidas economias a los que se les exige el

pago de tasas menores que a los correspondientes.

16
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Miembros

Miembros comrespondientes
Miembros suscritos
Otros lugares con un cédigo 150 3166-1 que no son miembros de la 1SO

Imagen 2.1 — Presencia de la ISO a nivel mundial

2.2.2 Organizacion de la ISO

El trabajo de ISO es muy descentralizado, se lleva a cabo mediante una jerarquia de
unos 2850 comités, trabajos en grupo y otros subcomités. En estos comités los
representantes de las industrias, consumidoras, autoridades gubernamentales y
organizaciones internacionales de todo el mundo trabajan juntos con el fin de obtener
una resolucién con todos de acuerdo de los problemas de estandarizacion a nivel

global.

17
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2.2.3 Vision global de la ISO en la actualidad
La ISO considera los siguientes puntos:

a) Mejora de la calidad, seguridad, medio ambiente y proteccion de los
consumidores, asi como el uso racional de los recursos naturales.
b) Difusién global de las tecnologias y de las buenas practicas.

c) Contribuir al progreso econémico y social.

A través de la red y la colaboracién de sus miembros de los organismos nacionales,
enlaces internacionales, la cooperacion regional y las organizaciones asociadas, 1SO
constituye una plataforma lider para la produccién de mercado de referencia a nivel
mundial y estandares internacionales. Los mecanismos de ISO, la creacion de
consenso, la cobertura multi-sectorial y la capacidad de difundir de manera eficiente y

promover su gama de productos son mundialmente reconocidos.
2.3 Normativas que conforman la ISO Serie 27000

A semejanza de otras normas ISO, la ISO 27000 es realmente una serie de estandares.
Los rangos de numeracion reservados por ISO van de 27000 a 27019 y de 27030 a

27044, las cuales se detallan a continuacion:

e ISO/IEC 27000: Publicada el 1 de Mayo de 2009. Esta nhorma proporciona una
visiobn general de las normas que componen la serie 27000, una introduccion a
los Sistemas de Gestion de Seguridad de la Informacion, una breve descripcion
del proceso Plan-Do-Check-Act y términos y definiciones que se emplean en

toda la serie 27000.
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ISO/IEC 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la
serie y contiene los requisitos del sistema de gestion de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 (que ya queddé anulada) y es
la norma con arreglo a la cual se certifica por auditores externos los SGSIs de las
organizaciones. A pesar de no ser obligatoria la implementacion de todos los
controles, la organizacién debera argumentar sélidamente la no aplicabilidad de

los controles no implementados.

ISO/IEC 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de I1SO
17799:2005, manteniendo 2005 como afio de edicion. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacion. No es certificable. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en
su apartado correspondiente, la norma ISO 27001 contiene un anexo que
resume los controles de ISO 27002:2005

ISO/IEC 27003: Publicada el 01 de Febrero de 2010. No certificable. Es una guia
gque se centra en los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI de acuerdo ISO/IEC 27001:2005. Describe
el proceso de especificacion y disefio desde la concepcion hasta la puesta en
marcha de planes de implementacion, asi como el proceso de obtencion de
aprobacion por la direccion para implementar un SGSI. Tiene su origen en el
anexo B de la norma BS 7799-2 y en la serie de documentos publicados por BSI

a lo largo de los afios con recomendaciones y guias de implantacion.

ISO/IEC 27004: Publicada el 7 de Diciembre de 2009. No certificable. Es una
guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables
para determinar la eficacia de un SGSI y de los controles o grupos de controles
implementados segun ISO/IEC 27001.

19



Facultad de Ingenieria UGM

ISO/IEC 27005: Publicada el 4 de Junio de 2008. No certificable. Proporciona
directrices para la gestién del riesgo en la seguridad de la informacion. Apoya los
conceptos generales especificados en la norma ISO/IEC 27001 y esta disefiada
para ayudar a la aplicacion satisfactoria de la seguridad de la informacién basada

en un enfoque de gestion de riesgos.

ISO/IEC 27006: Publicada el 1 de Marzo de 2007. Especifica los requisitos para
la acreditacion de entidades de auditoria y certificacion de sistemas de gestion
de seguridad de la informacién. Es una version revisada de EA-7/03 (Requisitos
para la acreditacion de entidades que operan certificacion/registro de SGSIs) que
aflade a ISO/IEC 17021 (Requisitos para las entidades de auditoria y
certificacion de sistemas de gestion) los requisitos especificos relacionados con
ISO 27001 y los SGSis. Es decir, ayuda a interpretar los criterios de acreditacion
de ISO/IEC 17021 cuando se aplican a entidades de certificacion de 1SO 27001,

pero no es una norma de acreditacion por si misma.

ISO/IEC 27007: Publicada en 2011. Consiste en una guia de auditoria de un

SGSI, como complemento a lo especificado en ISO 19011.

ISO/IEC 27008: Publicada en 2011. Consiste en una guia de auditoria de los

controles seleccionados en el marco de implantacion de un SGSI.
ISO/IEC 27010: Publicada en 2012. Es una norma en 2 partes, que consistira en
una guia para la gestion de la seguridad de la informacién en comunicaciones

inter-sectoriales.

ISO/IEC 27011: Publicada el 15 de Diciembre de 2008. Es una guia de
interpretacion de la implementacion y gestion de la seguridad de la informacion
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en organizaciones del sector de telecomunicaciones basada en ISO/IEC 27002.

Esta publicada también como norma ITU.

e« ISO/IEC 27012: Publicada en 2011. Consiste en un conjunto de requisitos
(complementarios a ISO/IEC 27001) y directrices (complementarias a ISO/IEC
27002) de gestion de seguridad de la informacidbn en organizaciones que

proporcionen servicios de e-Administracion.

e [SO/IEC 27013: Publicada en 2012. Consiste en una guia de implementacion
integrada de ISO/IEC 27001 (gestion de seguridad de la informacién) y de
ISO/IEC 20000-1 (gestion de servicios TI).

* ISO/IEC 27014: Publicada en 2012. Consiste en una guia de gobierno

corporativo de la seguridad de la informacion.

 [ISO/IEC 27015: Publicada en 2012. Consiste en una guia de SGSI para

organizaciones del sector financiero y de seguros.

e ISO/IEC 27031: Publicada en 2011. Consiste en una guia de continuidad de

negocio en cuanto a tecnologias de la informacion y comunicaciones.

 [ISO/IEC 27032: Publicada en 2011. Consiste en una guia relativa a la

ciberseguridad.

« ISO/IEC 27033: Norma dedicada a la seguridad en redes, consistente en 7
partes: 27033-1, conceptos generales; 27033-2, directrices de disefio e
implementacion de seguridad en redes; 27033-3, escenarios de redes de
referencia; 27033-4, aseguramiento de las comunicaciones entre redes mediante
gateways de seguridad; 27033-5, aseguramiento de comunicaciones mediante
VPNSs; 27033-6, convergencia IP; 27033-7, redes inaldmbricas.
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e [SO/IEC 27034: Publicada en 2010. Consiste en una guia de seguridad en

aplicaciones informéticas.

* ISO/IEC 27035: Publicada en 2011. Consiste en una guia de gestion de

incidentes de seguridad de la informacion.

e [ISO/IEC 27036: Publicada en 2012. Consiste en una guia de seguridad de

outsourcing (externalizacion de servicios).

e [ISO/IEC 27037: Publicada en 2012. Consiste en una guia de identificacion,

recopilacion y preservacion de evidencias digitales.

e 1SO 27799: Publicada el 12 de Junio de 2008. Es una norma que proporciona
directrices para apoyar la interpretacion y aplicacion en el sector sanitario de
ISO/IEC 27002, en cuanto a la seguridad de la informacién sobre los datos de
salud de los pacientes. Esta norma, al contrario que las anteriores, no la

desarrolla el subcomité JTC1/SC27, sino el comité técnico TC 215.

2.3.1 Beneficios de la ISO Serie 27000

- Garantia de los controles internos y cumplimiento de requisitos de gestion
corporativa y de continuidad de la actividad comercial.

- Pone de manifiesto el respeto a las leyes y normativas que sean de aplicacién.

- Fiabilidad de cara al cliente demostrando que la informacion esta segura.

- ldentificacion, evaluacion y gestion de riesgos.

- Evaluaciones periddicas que ayudan a supervisar el rendimiento y las posibles
mejoras.

- Se integra con otros sistemas de gestion

22



Facultad de Ingenieria UGM

« Reduccion de costos y mejora de procesos
-« Aumento de la motivacién y satisfaccion del personal al contar con unas

directrices claras.

Dia a dia son mas las organizaciones que se interesan por obtener certificaciones en
este tipo de normas, requisito que les permite competir con otras entidades,
consiguiendo un mejor posicionamiento y por ende capacidad de negociacion con

clientes que piden que sus proveedores estén certificados.

2.3.2 ISO/IEC 27001

La norma ISO 27001 define como organizar la seguridad de la informacion en cualquier
tipo de organizacion, con o sin fines de lucro, privada o publica, pequefia o grande. Es
posible afirmar que esta norma constituye la base para la gestion de la seguridad de la

informacion.

La ISO 27001 es para la seguridad de la informacion lo mismo que la ISO 9001 es para
la calidad: es una norma redactada por los mejores especialistas del mundo en el
campo de seguridad de la informacion y su objetivo es proporcionar una metodologia
para la implementacion de la seguridad de la informacion en una organizacion. También
permite que una organizacion sea certificada, lo cual significa que una entidad de
certificacion independiente ha confirmado que la seguridad de la informacion se ha

implementado en esa organizacion de la mejor forma posible.

A raiz de la importancia de la norma ISO 27001, muchas legislaturas han tomado esta
norma como base para confeccionar las diferentes normativas en el campo de la
proteccion de datos personales, proteccion de informacién confidencial, proteccién de

sistemas de informacion, gestion de riesgos operativos en instituciones financieras, etc.
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2.3.2.1 Beneficios que entrega la Norma ISO 27001

Evidentemente, el hecho de utilizar la norma ISO 27001 u obtener su certificacion, no
prueba que la organizacion sea 100 % segura. A decir verdad, la seguridad completa no
existe a menos de una inactividad total. No obstante, la adopcion de la norma
internacional proporciona innegablemente ventajas que todo buen gerente deberia tener

en cuenta.

e Aspecto Organizacional

Compromiso: el registro permite garantizar y demostrar la eficacia de los
esfuerzos desarrollados para asegurar la organizacion en todos sus niveles y

probar la diligencia razonable de sus administradores.

* Aspecto Legal

Conformidad: el registro permite demostrar a las autoridades competentes
gue la organizacion observa todas las leyes y normativas aplicables. En este
aspecto, la norma es complementaria de otras normas y legislaciones ya
existentes, por ejemplo HIPAA, Privacy Act of 1974, Computer Security Act of
1987, National Infrastructure Act of 1996, Gramm-Leach-Bliley Act of 1999,

Government Information Security Reform Act of 2001.

* Aspecto Funcional

Gestidon de los riesgos: obtencién de un mejor conocimiento de los sistemas
de informacion, sus fallas y los medios de proteccion. Garantiza también una

mejor disponibilidad de los materiales y datos.

24



Facultad de Ingenieria UGM

e Aspecto Comercial

Credibilidad y confianza: los socios, los accionistas y los clientes se
tranquilizan al constatar la importancia que la organizacion concede a la
proteccion de la informacion. Una certificacion también puede brindar una
diferenciacion sobre la competencia en el mercado. Algunas licitaciones

internacionales ya comienzan a pedir una gestiéon ISO 17799.

* Aspecto Financiero

Reduccion de los costos vinculados a los incidentes y posibilidad de

disminucién de las primas de seguro.

+ Aspecto Humano

Mejora la sensibilizacion del personal a la seguridad y a sus

responsabilidades en la organizacion.

Una empresa certificada con la norma técnica ISO/IEC 27001 puede ganar frente a los
competidores no certificados. Si un cliente potencial tiene que escoger entre dos
servicios diferentes y la seguridad es un aspecto importante, por lo general optara por la

empresa certificada. Ademas una empresa certificada tendréa en cuenta lo siguiente:

a) Mayor seguridad en la empresa.

b) Planeacién y manejo de la seguridad mas efectivo.
c) Alianzas comerciales y e-commerce mas seguras.
d) Mayor confianza en el cliente.

e) Auditorias de seguridad mas precisas y confiables.

f) Menor Responsabilidad civil.
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2.3.2.2 Ventajas de implementar la Norma ISO 27001

La implementacion de la norma ISO/IEC 27001 proporciona las siguientes ventajas:

2.3.3

Reduce el impacto de los riesgos, que en caso de materializarse las amenazas,
puedan representar pérdidas (de capital, de facturacion, de oportunidades de
negocio, por reposicion de los dafios causados, reclamaciones de clientes,
sanciones legales, etc), al aumentar la seguridad efectiva de los sistemas de

informacion, con una mejor planificacion y gestion de la seguridad.

Garantias de continuidad del negocio basandose en el Plan de Contingencias.

Mejora de la imagen de la organizacion y aumento del valor comercial de la
empresa y sus marcas.

Incremento de los niveles de confianza de clientes, proveedores, accionistas y
SOcCios.

Mejora del retorno de las inversiones, al tener mejor criterio segun los riesgos
residuales aceptados y ahorro de tiempo y dinero al reducir o eliminar actividades
o inversiones de escasa o nula aplicabilidad a los niveles de riesgo identificados

en el negocio.

Cumplimiento de la legislacion y normativa vigentes, tales como de Proteccion de
datos de Caracter personal, de Servicios de la Sociedad de la Informacion o de

Propiedad Intelectual.

ISO/IEC 27002

La norma ISO/IEC 27002 contiene las recomendaciones para el aseguramiento

de la informacion que se basan en las mejores practicas de seguridad, esta norma es
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una evolucion del estandar britanico BS 7799 en su primera version, no es certificable

pero debe ser adoptado por las organizaciones que quieran obtener la certificacion

ISO/IEC 27001:2005; cubre aspectos como el manejo de equipos, la administracion de

politicas, los recursos humanos y los aspectos legales entre otros. Esta norma esta

conformada por 11 dominios, 39 objetivos de control en donde constan los 133

controles recomendados para la seguridad de la informacion. Los dominios son los

siguientes:

Politica de seguridad: proporciona a la gerencia la direccién y soporte para la
seguridad de la informacion.

Organizacion de la seguridad de la informacion: La organizacion interna,
tiene como objetivo manejar la seguridad de la informaciébn y mantener la
seguridad de la informacion y los medios de procesamiento de informacion de la

organizacion.

Gestion de activos : El analisis de riesgos generara el inventario de activos que
deberd ser administrado y controlado con base en ciertos criterios de
clasificacion y etiquetado de informacién, es decir, los activos serén etiquetados

de acuerdo con su nivel de confidencialidad.

Seguridad de los recursos humanos: Contrario a lo que uno se puede
imaginar, no se orienta a la seguridad del personal desde la 6ptica de proteccién
civil, sino a proporcionar controles a las acciones del personal que opera con los
activos de informacion.

El objetivo de esta area del estdndar es contar con los elementos necesarios
para mitigar el riesgo inherente a la interaccion humana, es decir, establecer
claras responsabilidades por parte del personal en materia de seguridad de la

informacion.
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» Seguridad fisica y ambiental : Identificar los perimetros de seguridad, de forma
gue se puedan establecer controles en el manejo de equipos, transferencia de
informacion y control de los accesos a las distintas areas con base en el tipo de

seguridad establecida.

* Gestion de comunicaciones y operaciones: Integrar los procedimientos de
operacion de la infraestructura tecnolégica y de controles de seguridad
documentados, que van desde el control de cambios en la configuracion de los
equipos, manejo de incidentes, administracion de aceptacién de sistemas, hasta
el control de cddigo malicioso.

e Control de acceso: Habilitar los mecanismos que permitan monitorear el acceso
a los activos de informacion, que incluyen los procedimientos de administracion
de usuarios, definicion de responsabilidades o perfiles de seguridad y el control

de acceso a las aplicaciones.

» Sistemas de informacion, adquisicion, desarrollo y mantenimiento: La
organizaciéon debe disponer de procedimientos que garanticen la calidad y
seguridad de los sistemas desarrollados para tareas especificas de la

organizacion.

» Gestion de incidentes de seguridad de la informacio n: Recomienda trabajar

con reportes de los eventos y debilidades de la seguridad de la informacion.
e Gestion de la continuidad del negocio: Desarrollo de planes para la

continuidad del negocio para asegurar la reanudaciéon oportuna de las

operaciones esenciales en caso de alguna falencia.
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« Conformidad:

Prioriza el cumplimiento de

requisitos legales para evitar

violaciones a cualquier ley, regulacion estatutaria, reguladora o contractual, y

cualquier requerimiento de seguridad.

La medicién y evaluacion de la presente tesis sera en base a la normativa ISO 27001 y

27002, las cuales establecen los dominios, objetivos de control y controles, los cuales

estan resumidos a continuacion:

Objetivos de Control y Controles

N°® Dominio Objetivos Controles
5 |Politica de Seguridad 1 2

6 |Organizacion de [a seguridad de la informacion 2 11
7 |Gestion de activos 2 5
& |Seguridad de RRHH. 3 9

9 |Seguridad fisica v ambiental 2 13
10 |Gestion de comunicaciones v operaciones 10 32
11 [Control de acceso 7 25
12 |Adquisicion, desarrollo v mantenimiento de sistermas 6 16
13 |Gestion de incidentes de seguridad de 1a informacion 2 5
14 [Gestion de la continuidad comercial 1 5
15 [Conformidad 3 10
Totales 39 133

Imagen 2.2 - Objetivos de Control y Controles de la Norma ISO/IEC 27002
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2.3.3.1 Trazabilidad en la ISO 27002:2005

De acuerdo al andlisis anterior, debemos profundizar sobre el concepto de trazabilidad.
La trazabilidad es un concepto relevante relacionado con la Seguridad de la
Informacidn. Tener en cuenta la trazabilidad o el tracking consiste en preocuparse sobre
el propio ciclo de vida de la informacion y los activos que la contienen y gestionan,
sobre la huella de sus acciones, sobre su ciclo de vida. De esta manera es importante
por ejemplo de dénde viene un disco duro, dénde va una persona que sepa informacion
de nuestra Organizacién, o quién introdujo aquel registro. En la norma ISO 15489-
1:2001 se cita la trazabilidad como un valor fundamental en la seguridad de la
informacion: “Creacion, incorporacion y conservacion de informac ion sobre el
movimiento y uso de documentos (activos)” , algo que paradogjicamente, La 1SO

27001 no cita textualmente en ningln momento.

Hoy en dia en un entorno de proveedores y suministradores cada vez mas difuso, la
trazabilidad es todavia mas importante. Por ello no vendria mal aumentar los 133
controles existentes en la ISO 27001 para enfatizar esta caracteristica en el sistema de
gestion de Seguridad de la Informacion, SGSI. Cierto es que dicha propiedad se
encuentra inherente en la implementacion de los controles, pero es conveniente darle

mayor importancia a dicho concepto.
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Sobre los 133 controles de 1ISO 27001 la realidad es que pocas Organizaciones han
ampliado o dado mé&s importancia al tema de la trazabilidad, ya que esto da la
sensacion de ampliar demasiado los controles, pero no es asi, puesto que adicionando
tan solo dos controles en las secciones 7 y 13.2 de la ISO 27001, podriamos tener

resuelto este tema no cubierto por esta norma, como se detalla a continuacion:

A.7 Gestion de activos

A.7.3 Trazabilidad de los activos
Objetivo: Gestionar el movimiento de activos para analizar sus riesgos y garantizar que puedan
localizarse siempre que sea necesario.

A73.1 Ubicaciones y movimientos Control: Implementar mecanismo de trazabilidad
que permitan registrar los identificadores de
activos, su ubicacién, asi como las razones del
posible movimiento de cambio de propietario o de
su nivel de seguridad analizando previamente los
riesgos que dichos movimientos pudieran acarrear
sobre la seguridad de los mismos

A.13.2 Gestion de incidentes de seguridad de la informacion y mejoras

A.13.2.4 |Trazabilidad de los incidentes Control: Se deben definir los pasos a realizar en las
respuestas a incidentes y eventos de seguridad
relevantes asignando previamente roles
determinados, registrando los plazos en los que
tienen que efectuarse las acciones predefinidas o
correctivas y preventivas y las fechas en las que
dichas acciones han de ejecutarse.

31



Facultad de Ingenieria UGM

La ISO 27002 nos habla que los controles seleccionados pueden ser escogidos a partir
de este estandar, de otros conjuntos de controles, o se pueden disefiar controles
nuevos para cumplir con necesidades especificas conforme sea apropiado. La
seleccion de los controles de seguridad depende de las decisiones organizacionales
basadas en el criterio de aceptacion del riesgo, opciones de tratamiento del riesgo y del
enfoque general para la gestion del riesgo aplicado a la organizacion, y también
debieran estar sujetas a todas las regulaciones vy legislacion nacionales e

internacionales relevantes.

24 |EC

La Comisidn Electrotécnica Internacional es una organizacion sin fines de lucro, no
gubernamental internacional de normas que prepara y publica estandares
internacionales para todas las tecnologias eléctricas, electronicas y relacionadas -
conocidos colectivamente como "electrotecnia". La IEC cubre una amplia gama de
tecnologias de generacion, transmision y distribucion de electrodomésticos y equipos de
oficina, semiconductores, fibra dptica, baterias, energia solar, nanotecnologia y energia
marina, asi como muchos otros. La IEC también gestiona tres sistemas mundiales de
evaluacion de la conformidad que certifican si los equipos, sistemas 0 componentes se

ajustan a las normas internacionales.

2.4.1 Historia de la IEC

La IEC celebr6 su reunion inaugural el 26 de junio de 1906, tras las conversaciones
entre la Institucion Britanica de Ingenieros Eléctricos, el Instituto Americano de
Ingenieros Eléctricos y otros. En la actualidad, 82 paises son miembros, mientras que
otro 82 participan en el Programa de Paises Afiliados, que no es una forma de
adhesion, pero esta disefiado para ayudar a los paises industrializados que se

involucren con la IEC. Originalmente ubicada en Londres, la comision se traslado a su
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actual sede en Ginebra en 1948. Cuenta con centros regionales en Asia-Pacifico,
América Latina y América del Norte.

Hoy en dia, la IEC es la organizacién internacional lider a nivel mundial en su campo, y
sus normas son adoptadas como normas nacionales de sus miembros. El trabajo es
realizado por cerca de 10.000 expertos eléctricos y electronicos de la industria, el
gobierno, la academia, los laboratorios de ensayo y otras personas interesadas en el
tema.

La IEC fue instrumental en el desarrollo y distribucion de normas para las unidades de
medida, en particular Gauss, Hertz y Weber. También propusieron por primera vez un
sistema de normas, el sistema Giorgi, que en ultima instancia se convirtié en el Sl o
sistema de unidades internacionales.

En 1938, publico un vocabulario multilingle internacional para unificar la terminologia
eléctrica. Este esfuerzo continla y el Vocabulario Electrotécnico Internacional sigue
siendo un importante trabajo en la industria eléctrica y electronica.

El CISPR - en inglés, el Comité Internacional Especial de Perturbaciones

Radioeléctricas - es uno de los grupos fundados por el IEC.

La IEC colabora estrechamente con la Organizacion Internacional de Normalizacion y la
Union Internacional de Telecomunicaciones. Ademas, trabaja con varias de las
principales organizaciones de normalizacion, incluyendo el IEEE con el que firm6 un
acuerdo de cooperacion en 2002, que fue modificado en 2008 para incluir el trabajo de

desarrollo conjunto.

2.4.1.1 Visiéon

Que las normas de la IEC y los programas de evaluacion de la conformidad sean la

clave del comercio internacional.
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2.4.1.2 Misién

La mision de la IEC es ser reconocida mundialmente como el proveedor lider de
normas, los sistemas de evaluacion de la conformidad y servicios relacionados
necesarios para facilitar el comercio internacional y aumentar el valor del usuario en los
campos de la electricidad, electronica y tecnologias asociadas. Para lograr lo anterior,
han sido formulados los siguientes objetivos:

» Conocer las necesidades del mercado mundial eficientemente.
e Promover el uso de sus normas y esquemas de aseguramiento de la

conformidad a nivel mundial.

* Asegurar e implementar la calidad de productos y servicios mediante sus
normas.

» Establecer las condiciones de intemperabilidad de sistemas complejos.

« Incrementar la eficiencia de los procesos industriales.

» Contribuir a la implementacion del concepto de salud y seguridad humana.

» Contribuir a la proteccion del ambiente.

» Dar a conocer los nuevos campos electrénicos.

34



Facultad de Ingenieria UGM

2.4.2 Alcance mundial
La IEC seguird fomentando la participacion de las nuevas industrializaciones y
economias en transicion en la familia IEC. Los paises candidatos se identificaran y se

facilitara la pertenencia para los que quieran y de esta manera:

a) promover y apoyar la aplicacion nacional de la IEC y sustituir progresivamente las

normas nacionales divergentes (debido a que estén confusas o no estén de acuerdo).

b) formacién de un comité nacional plenamente representativo electrotécnico.

C) participar activamente en los trabajos técnicos.
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3.0 MARCO METODOLOGICO

3.1 Tipo de estudio

Para poder realizar el analisis y evaluacion de riesgos de la seguridad de la informacion
necesitamos conocer la infraestructura tecnolégica de la Empresa que sera analizada

en base a los once dominios de medicién de acuerdo a la siguiente investigacion.

3.1.1 Tipo de investigacion descriptiva

Podremos decir que este proyecto es de investigacidon descriptiva debido a que
necesitamos observar, inspeccionar, estudiar, entender y medir las actividades,
procedimientos y caracteristicas fundamentales que se tienen actualmente en la

Empresa para poder comprobar los riesgos que existen en ella por falta de politicas.

3.2 Fuentes y técnicas para la recoleccion de infor  macion

Este es el punto que reviste mayor dificultad, debido a que la norma ISO 27001 si bien
define once areas o dominios que se pueden medir, no indica como hacerlo. Por lo
anterior, se ha tenido que estudiar a fondo cada objetivo de control, qué se debe cumplir
en cada uno de ellos, y como se debe cumplir. Una vez que se conoce a cabalidad cual

es el objetivo, se debe medir en base a varias técnicas, como por ejemplo:

a) Entrevistas
b) Formularios
c) Cuestionarios
d) Indagaciones
e) Observacion
f) Inspecciones

g) Consulta a Sistemas
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h) Chek list

Estos métodos o técnicas permiten identificar los atributos o requerimientos de cada
uno de los 133 puntos de control que establece la normativa ISO/IEC 27001/2005 y de
esta forma cuantificarlos y convertirlos a indicadores que provean la base de resultado
para la toma de decisiones en relacion a cuéles seran las directrices en seguridad de la

informacion que definira la Organizacion.

3.3 Tratamiento de los riesgos de seguridad

De lo visto anteriormente, y una vez que se han obtenido las mediciones pertinentes en
cada area o dominio, la Empresa debe definir ante cada punto de control si adopta
medidas tendientes a reducir o mitigar los riesgos inherentes. Para ello, primero se
debe determinar un criterio para determinar si se pueden aceptar los riesgos o no.

Los riesgos pueden ser aceptados si por ejemplo se ha evaluado que el riesgo es bajo o
que el costo del tratamiento no es efectivo considerando el costo para la empresa.

Estas decisiones deben ser registradas.

Por cada uno de los riesgos definidos después de la evaluacién de riesgo se necesita

tomar una decision de tratamiento de riesgo con las siguientes opciones:

a) Aplicar los controles apropiados para reducir los riesgos.

b) Aceptar los riesgos consciente y objetivamente siempre que cumplen claramente
con la politica y el criterio de aceptacion de la organizacion.

c) Evitar los riesgos no permitiendo acciones que podrian causar que el riesgo
ocurra.

d) Transferir los riesgos asociados a otros grupos, por ejemplo, aseguradores o

proveedores.
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Si la opcién escogida es aplicar los controles (a), estos controles debieran asegurar que

se reduzcan los riesgos a un nivel aceptable tomando en cuenta:

* Que esté dentro del marco de la legislaciébn y regulaciones nacionales e
internacionales.

* Que cumpla o esté de acuerdo con los objetivos organizacionales.

* Que esté de acuerdo a los requerimientos y restricciones operacionales.

* Que el costo de la implementacién y operacion este en relacién y proporcion a
los riesgos que se estan reduciendo y en relacibn a los requerimientos y
restricciones de la organizacion.

* Que exista equilibrio entre la inversion en la implementacion y operacion de los

controles versus el dafio probable del resultado de fallas en la seguridad.

3.4 Evaluando los riesgos de seguridad.

Los requerimientos de seguridad se identifican mediante una evaluacion metddica de
los riesgos de seguridad. El gasto en controles deberia ser equilibrado con el dafio
comercial probable resultado de las fallas en la seguridad.

Los resultados de la evaluacion de riesgo ayudan a guiar y determinar la gestion
apropiada y las prioridades de manejar los riesgos de seguridad e implementar los
controles seleccionados para protegerse contra esos riesgos.

Una vez identificado los riesgos de seguridad, identificado los requerimientos, y tomado
las decisiones para el tratamiento de los riesgos, se deben seleccionar los controles
apropiados y se debieran implementar para asegurar que se reduciran a un nivel
aceptable.

La seleccion de los controles depende de las decisiones organizacionales basadas en
el criterio de aceptacion de riesgo, opciones de tratamiento de riesgo y enfoque general

para la gestion del riesgo.
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3.5 Punto de inicio de la seguridad de la informaci  6n

Estos controles se aplican en la mayoria de las organizaciones y en la mayoria de los

escenarios:

3.5.1 Controles esenciales:
a) Proteccion de la data y privacidad de la informacion.
b) Proteccion de los registros organizacionales.

c) Derechos de propiedad intelectual.

3.5.2 Controles considerados practica comun para la seguridad de la informacion:

a) Documentos de la politica de seguridad de la informacion.

b) Asignacién de responsabilidades de la seguridad de la informacion.

c) Conocimientos, educacion y capacitacion en seguridad de la informacion.
d) Procesamiento correcto en las aplicaciones.

e) Gestion de la vulnerabilidad técnica.

f) Gestion de la continuidad comercial.

g) Gestion de los incidentes y mejoras de la seguridad de la informacion.

3.6 Alcance de la evaluacion del riesgo en la Organ  izacion

El alcance del analisis y evaluacion de riesgos a aplicar en la Organizacion, considerara

los siguientes dominios definidos en la ISO 27001.:

a) Politica de seguridad.

b) Organizacion de la seguridad de la informacion.
c) Gestion de activos.

d) Seguridad de los recursos humanos.

e) Seguridad fisica y ambiental.
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f) Gestion de comunicaciones y operaciones.

g) Control de acceso.

h) Adquisicién, desarrollo y mantenimiento de sistemas de la informacion.
i) Gestidn de incidentes de seguridad de la informacion.

J) Gestion de la continuidad comercial

k) Conformidad

Cabe mencionar que cada una de estas 11 clausulas tienen una o varias categorias de
seguridad, las cuales en suma son 39, cada una con un objetivo de control, que
establece lo que se debiera lograr, y uno o mas controles que se pueden aplicar para
lograr el objetivo de control y de las cuales se desprenden 133 controles a aplicar.

Para evaluar el riesgo, primero debemos identificar el riesgo, luego cuantificarlo, y
priorizar sobre estos riesgos, todo lo anterior, comparado con el criterio para la
aceptacion del riesgo y los objetivos relevantes para la organizacion. A su vez, los
riesgos estimados son comparados con un criterio de riesgo.

Estos resultados nos guian y determinan la gestién y prioridades para manejar los
riesgos, para luego implementar los controles seleccionados, dependiendo cual sea la

decision tomada por la empresa para el tratamiento de cada riesgo en particular.

3.7 Desarrollo de resultados del analisis y evaluac  i6n de riesgos de seguridad de
la informacion

El desarrollo del resultado del analisis y evaluacion de riesgos de seguridad de la
informacion proviene de la recopilacion de informacion, hallazgos y analisis de la
situacion actual de cada area de la organizacion, basandonos en los controles de la

ISO 27002 correspondientes a los once dominios de la norma.
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3.8 Analisis de la situacion actual

Hoy en dia la amenaza mas importante contra nuestra informacion, la encontraremos
dentro de la misma empresa donde trabajamos. Ya sea por accesos indebidos o no
autorizados a la informacién corporativa que son realizados por los empleados de la

misma.

Adicionalmente se suman los ataques de virus informaticos que son ocasionados
intencionalmente o por desconocimiento de los mismos empleados, en sentido general,
las empresas de nuestro pais se inclinan mas preocupandose por los agentes externos

gue por los internos.

Lo importante es que las empresas realicen una evaluacion de riesgos formal, para
poder tener conocimiento de la importancia que tienen estos riesgos, y del mismo modo
saber cudles areas de su empresa se encuentran mayormente vulnerables frente a
potenciales amenazas. El resultado de este analisis reflejard en que punto de seguridad

se encuentran en cada uno de los once dominios o areas.

3.9 Creacion de un Plan

En este punto, describiremos la creacién de una correcta y eficiente planificacién para
asegurar los activos de informacion que actualmente posee la Organizacion, no solo de
los ataques, sino para cuidarlos de los errores humanos que se puedan cometer sin
tener un método establecido.

Una politica de seguridad es un plan que se basa en prioridades. Estas prioridades se
apoyan en jerarquias de importancia, empezando desde lo menos importante a proteger
y terminando, obviamente, en lo mas sensible para la organizacion.

Para empezar a armar una politica de seguridad, primero hay que determinar qué es lo
gue se desea proteger y cuales son las prioridades de los elementos. El segundo paso

es saber de quién hay que protegerse. Si bien el grado de paranoia dependera de cuan
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importante sea la empresa y qué tan sensible sean los activos de informacién, no
dejando de lado que lo primordial es el como. El tercer paso a considerar es el riesgo.
Aqui tiene mucha importancia el enfoque que se utiliza. Es en vano preocuparse por la
seguridad de la base de datos de afiliados, si a éstos no le damos la seguridad
necesaria para que crean que la organizacion es segura. En el cuarto procedimiento,
debemos implementar medidas de seguridad para proteger los recursos de la
organizacion. El udltimo paso es el de mejorar. Cuando hablamos de mejorar, nos
referimos a que un recurso de la empresa puede funcionar en forma mas eficiente. Para
saber en qué momento un recurso tiene fallas o si sali6 al mercado una versidbn mas
nueva (por consiguiente, pueden existir fallas conocidas), es necesario realizar un
método de verificacién y enumeracion de los recursos, con su version y fecha, a fin de

efectuar una revision periédica.

3.9.1 Responsabilidades

Todo aquello que se haga, sin duda repercutira en el futuro de la organizacion. Por tal
motivo, se debe crear una politica de seguridad concientizada, formada por personas o
grupos que se especialicen en diferentes areas dentro de la rama de la computacion.

Si bien un plan de seguridad es una cuestion muy delicada, lo importante es saber
escuchar sugerencias de todo tipo de persona, ya que cada empleado posee una
opinion formada acerca de qué tipo de recursos necesita y que cosa estaria dispuesto a

hacer por medio de procedimientos.

3.9.2 Riesgos

Los frutos de la implementacién se relacionan con el menor impacto a nivel de riesgo.
Es dificil saber donde invertir cuando hablamos de un tema tan general como lo es la
seguridad, pero una cosa que hay que tener en claro es que se sale beneficiado
siempre y cuando sepamos dirigir la mirada hacia el punto correcto. Es por eso que,
para estar informado en este tema, hay que estar actualizado. Los atagues externos

son numerosos, pero los ataques internos son menos vistos y conllevan una mayor
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peligrosidad. Porque a diferencia de los ataques externos, los empleados que trabajan
para la empresa se convierten en atacantes cuando ven una brecha abierta, y muchas

veces no la andan buscando.

3.9.3 Identificar los Bienes y/o Recursos de la Org  anizacion

Como mencionamos anteriormente, una politica de seguridad no es solo para proteger
la informacion y/o datos. Por tal razén, se crearon categorias para confeccionar un
inventario mas ordenado. Estas categorias son seis y sirven para identificar los bienes

y/o recursos de la organizacion:

» Datos: Tiene que proteger todos los datos, pero la manera de hacerlo no es
tomando todos los archivos sueltos, sino determinando el origen de los mismos,

donde se guardan, como llegan, respaldos, etc.

» Software : se ha de proteger todos los programas o codigos de los mismos que

fueron hechos por la organizacién o que son licenciados o pagados por ella.

» Hardware : No se puede usar las mismas técnicas para proteger un software que
para un hardware, ya que para los elementos tangibles se usan otros

mecanismos como los que se establecen para la seguridad fisica.

» Instructivos/documentos : se trata de todo instructivo, documentacion, tutorial,
manual y lo que tenga que ver con la implementacién de equipos, software o
reglas de la empresa. La politica de seguridad también integra esa categoria.
Nadie debe alterar estos procedimientos sin autorizacion de las personas

responsables.

» Elementos fungibles : Todos los elementos fungibles deben ser protegidos del

uso o mal uso. El papel, los cartuchos de tinta, los medios magnéticos y los
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sellos son los mas utilizados. Una persona no puede utilizar un sello oficial, asi

como el papel y el cartucho no pueden utilizarse con la ausencia de un control.

« Personal : Las cuentas de los usuarios y/o clientes deben tener uno o varios
responsables que se encargan de administrar dicha informacién. Cada usuario
estara habilitado para ver solamente su perfil, y cada cliente debe estar seguro

gue sus datos no se encuentran a la vista.
Asegurandose de identificar todos los recursos o bienes que la empresa dispone, es
posible clasificarlos en categorias, por ejemplo, los sistemas de informacién de una
Organizacion deberan estar clasificados de la siguiente manera:

» Clave: Directamente orientado con el deber fiscalizador de la Organizacion.

« Apoyo: apoyaran a estos procesos claves contribuyendo a su mejor

funcionamiento.

» Estratégico : Necesarios para el mantenimiento y progreso de la organizacion.

Por otro lado, también es necesario clasificar los datos que llegan, los que se manipulan

y los que se generan en las salidas de los Sistemas:

* Datos publicos : Su conocimiento por el publico no afecta el funcionamiento de
la organizacion duefia de los datos.

» Datos sensibles : Requiere de un nivel mas elevado que los datos publicos. Se

debe tener especial cuidado de una pérdida de confidencialidad o integridad por

alteraciones no autorizadas.
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« Datos privados : Sélo debe ser conocido por la organizacién. Su divulgacion

puede afectar de alguna manera el funcionamiento de la organizacion.

» Datos confidenciales : Sélo puede ser conocida por la organizacion y que afecta
considerablemente a ésta. Tipicamente, si se comete infidencia, las sanciones
legales son aplicadas a partir de esta categoria. Por ejemplo podemos mencionar

el caso de las multas, fusiones, Oficios reservados, etc.

3.9.4 Identificar los riesgos

Los riesgos a los cuales esta expuesta la Organizacion, pueden obtenerse imaginando
que sucederia si alguno de los activos de informacién se dafaran, perdieran,

modificasen sin autorizacion, etc.. Estos tipos de interrogantes fueron necesarios para

determinar e identificar los riesgos a los que estamos expuestos:

RIESGO CAUSA NIVEL
Copia de datos y/o informacion | Maliciosa Alto
Robo de Hardware Maliciosa Alto
Modificacion de datos Maliciosa Alto
Claves por defecto Ignorancia Medio
Versiones vulnerables Desconocimiento | Medio
Borrado de datos Maliciosa/descuido | Medio
Borrado de respaldos Maliciosa/descuido | Muy Alto
Virus Maliciosa Medio
Eventos Naturales Imprevisto Muy bajo
Blogueo de usuarios Intentos fallidos Bajo
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3.9.5 Amenazas

A los profesionales de seguridad informética, les atafie un tema dificil de abordar a la
hora de hablar de amenazas, ya que es un tema abstracto y en continuo crecimiento. La
mejor manera de visualizar las amenazas, es imaginarse que nuestros activos de
informacion fuesen como un ser humano, y la ropa como dispositivos de seguridad: De
nada sirve comprarse un veston si solo tenemos pantalones cortos, asi como de nada
sirve comprar un firewall si no tenemos asegurada nuestra red interna. Es muy
importante enunciar esto, ya que hablar de amenazas no implica distinguirlas sino saber
prevenirlas en su conjunto.

En la ilustracion siguiente se proporciona un modelo tedrico que se utiliza para
determinar las distintas amenazas, motivos y objetivos, métodos, puntos débiles y
vulnerabilidades que podrian emplearse en contra de la organizacion en un ataque.

Las buenas
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Irmpapdie e
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Controles y
diraclivas de
seguridad
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Las directivas de
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Sin controles
ni directivas
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Figura 3.1 - Esquema de las amenazas en los activos
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3.9.6 Ataques Internos

Este tipo de amenaza se fundamenta en que la gran mayoria de los ataques, a los
activos de informacion en general, provienen desde dentro de la organizacién y cada
vez es mayor la brecha entre los ataques externos y los internos.

La informacién de una empresa siempre es confidencial hasta que esté explicito lo
contrario. Si bien hay recursos que tal vez no parezcan, lo son: un instructivo de cdémo
instalar un certificado digital, un Excel antiguo, un documento en Word que habla sobre
posibles fiscalizaciones, un manual de un sistema clave, etc.. Dentro del grupo de

amenazas internas, hay dos que no son intencionales:

» Ignorancia : Un empleado que no tiene nocion de la politica de seguridad o bien
de computacion, no entiende el riesgo que implica divulgar informacién de
seguridad.

» Descuido : a diferencia de la ignorancia, los empleados que entran en este item
son los que estan conscientes de los peligros de divulgar informacion pero que,
por determinados motivos, la divulgan sin intencion. Los motivos pueden ser

cansancio, estrés, etc.

Luego estéan las dos amenazas intencionales, que son:

* Maldad: intencionalmente, un empleado con informacion confidencial quiere
causar dafio ya sea destruyendo, divulgando o haciendo uso indebido de la
informacion

* Indiferencia : un empleado que conoce las politicas de seguridad decide no
hacer caso a las mismas y toma acciones en contra con propositos personales.
Dejar anotada la clave en un papel, pedir ayuda a un compafiero permitiendo que
éste vea la informacion, son ejemplos de amenazas de gente que es indiferente

a la politica de seguridad por diversos motivos.
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3.9.6.1 Métodos de prevencion

Obviamente que hay métodos para prevenir estas amenazas, ya que no seria 0til sélo
nombrarlas:
« Cuando una persona se va de la empresa, inmediatamente su cuenta debe ser
dada de baja para que no pueda transmitir ni dafar la confidencialidad
* Los empleados que no estan contratados oficialmente por la empresa
(honorarios, reemplazo, en practica), deben manejar las herramientas y sistemas
gue no son ni estratégicos ni claves de la organizacion.
* Las cuentas de los usuarios son de caracter individual, en consecuencia, no
pueden utilizarse varias a la vez.
» Revisar periddicamente los sectores en busca de irregularidades, tanto fisico
(papeles, cajones, etc.), como personal con actitudes sospechosas.
* Protectores de pantalla con clave.
» Capacitar a los empleados basandose en la politica de seguridad y demostrando
cuales son los riesgos de violarla.

* Dejar en claro que los sistemas estan siendo monitoreados constantemente.

3.9.7 Ataques Externos

Los ataques externos se producen de dos formas principales: ataques perpetrados por
personas y los efectuados por aplicaciones malintencionadas. Ambos tipos tienen
diferentes caracteristicas y perfiles de amenaza. Los atacantes humanos pueden
aprender detalles sobre la red de destino y modificar el ataque como sea pertinente,
mientras que las aplicaciones malintencionadas pueden afectar a varios equipos y dejar
puertas traseras para que las utilicen los atacantes.

Las aplicaciones malintencionadas incluyen varias amenazas posibles, como virus,
gusanos y troyanos. Aunque estas aplicaciones pueden ser problematicas y causar
trastornos considerables, estos ataques son mas sencillos de evitar que los perpetrados

por personas.
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3.9.7.1 Problemas empresariales

Ahora analizaremos los problemas empresariales que surgen debido a ataques
externos que intentan penetrar la red y que son detectables en el nivel de presentacion
o de aplicacion. La supervision de la seguridad no resulta especialmente util para
identificar un ataque de denegacién de servicio distribuida (DDoS), aunque otros
mecanismos, como los registros de Servicios de Internet Information Server (11S),
pueden identificar la duracién, el tipo de paquete, la direccion IP aparente

(probablemente falsa) y otros detalles del ataque DDoS.

La identificacion de aplicaciones malintencionadas es de importancia considerable para
las organizaciones de todos los sectores, aunque sobre todo para aquéllas que
funcionan en el sector financiero o que deben cumplir normativas. Por ejemplo, ese tipo
de organizaciones sienten mas preocupacion hacia la presencia de aplicaciones espia.
Las aplicaciones espia pueden residir en un servidor o estacion de trabajo y transmitir
informacion confidencial a terceros externos.

Un problema empresarial importante con las aplicaciones malintencionadas es la
inseguridad de que existan en una red. Un ejemplo especialmente inquietante es
cuando el componente de software malintencionado es un programa que toma el control
absoluto de un equipo y, a continuacion, enmascara el hecho de que a partir de ese
momento un atacante lo controla. Es dificil tener la certeza de que los equipos no
ejecutan tales aplicaciones malintencionadas, ya que puede que el rootkit tenga mas

destreza en ocultarse que la empresa en detectarlo.

3.9.7.2 Problemas técnicos

El aumento en la cantidad de ataques a las organizaciones es consecuencia de las
acciones de atacantes sin experiencia que utilizan secuencias de comandos
configuradas previamente para explotar vulnerabilidades. Mucho mas peligro revisten

los miembros del pequefio y dedicado conjunto de atacantes muy experimentados y

49



Facultad de Ingenieria UGM

capacitados (que también cooperan entre si), que puede utilizar un conjunto de ataques
diferentes para intentar penetrar una red.

Un atacante es una persona que realiza un ataque deliberado; un virus, gusano o
troyano que actua por si solo no es un atacante.

La principal forma de identificar aplicaciones malintencionadas es realizar el
seguimiento de procesos. Al hacerlo, se identifica cada programa que se inicia o se
detiene en una estacion de trabajo o servidor. La desventaja que presenta es que

genera una gran cantidad de sucesos, la mayoria de los cuales carecen de interés.

El analisis de procesos de los que se ha realizado un seguimiento puede ser dificil en

las dos zonas siguientes:

» Servidores Web que utilizan CGI (Common Gateway Interface). Cada visita a la
pagina crea un proceso.
« Estaciones de trabajo de desarrollo. Las compilaciones de las aplicaciones crean

NUMErosos procesos en un breve periodo de tiempo.

Estos factores pueden causar elevadas cantidades de sucesos en poco tiempo o crear
muchos sucesos continuamente. En cualquier caso, se necesitan filtros eficaces que

extraigan los sucesos de ataques diferenciandolos de los legitimos.

3.9.7.3 Problemas de seguridad

Los problemas de seguridad que causan los ataques externos son considerables, ya
gue los atacantes disponen de gran flexibilidad para elegir el método de intrusién en la
red. Los atacantes externos pueden penetrar las redes a través de los siguientes

mecanismos:

* Intento de conseguir contrasefias

« Cambio o restablecimiento de contrasefias
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» Explotacion de vulnerabilidades

» Engafio a un usuario para que ejecute una aplicacion malintencionada

* Uso de la elevacion de privilegios para comprometer a equipos adicionales (lo
qgue en inglés se denomina island hopping, saltos a otros sistemas)

* Instalacién de un rootkit o troyano

* Uso de una estacion de trabajo no autorizada

* Uso de un ataque phishing, en el cual una direccibn de correo electronico

fraudulenta dirige a un sitio Web malintencionado

El principal método para detectar atacantes y aplicaciones malintencionadas consiste
en realizar un seguimiento de los procesos. Se necesita aplicar este método con mucha
atencion e integrarlo con directivas de restriccion de software en Directiva de grupo.
Tenga en cuenta que se deben definir directivas estrictas que estipulen qué programas

se pueden ejecutar en los equipos dentro de las redes perimetrales.
3.9.7.4 Requisitos de la solucion
Los requisitos de la solucion para identificar a atacantes externos coinciden en parte

con los necesarios para identificar amenazas internas. Entre estos requisitos, se

incluyen:

Un método de defensa en profundidad para implementar la seguridad.
* Registros de auditoria de seguridad eficaces.
* Recopilacion centralizada confiable de los registros de seguridad.
* Analisis automatizados de los registros de seguridad para identificar firmas de
ataques.
Los requisitos de la solucion para detectar aplicaciones malintencionadas comparten
algunos de los necesarios para identificar amenazas internas. Entre estos requisitos, se

incluyen:
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* Procedimientos eficaces para auditar todo software no autorizado en la red.

* Registros de auditoria de seguridad configurados correctamente.

» Recopilacion centralizada confiable y filtros de registros de seguridad.

* Anadlisis automatizados de los registros de seguridad para identificar
comportamiento sospechoso, con el uso de programas de terceros si es

necesario.

3.9.7.5 Amenazas humanas

La ingenieria social es el arte de aprovecharse de la ingenuidad o de la buena fe de las
personas. Aprovecha debilidades psicologicas que son muy complejas de aprender y
muy facil de realizar. Es una debilidad universal, ya que cada computador es manejado
por una persona, y esa persona no es un robot sino que tiene sentimientos, y es aqui
donde el atacante quiere llegar, al sentimiento de la persona. Todo usuario ha tirado
papeles importantes al tacho de la basura, ha respondido a consultas sin saber quien
era el emisor de la interrogante, ha escrito su clave en algun lado. Todo lo que los
usuarios hacen a menudo, hace que las personas sean uno de los riesgos mas

importantes que tiene la empresa.
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3.10 Vulnerabilidades

3.10.1 ;Qué es una vulnerabilidad?

La mejor palabra que podriamos usar para definir una vulnerabilidad es debilidad. Sin
duda, una vulnerabilidad hace que la seguridad se vea disminuida o, en algunos casos,
que se vea nula. Es por ello que es correcto afirmar el concepto de debilidad.

Segun la academia de la lengua espafiola, la vulnerabilidad es “que puede ser herido o

recibir lesion fisica 0 moral”, para nuestro caso, seria necesario agregar “virtualmente”.

3.10.2 Tipos de vulnerabilidades

Antes de definir los tipos de vulnerabilidades, es necesario dejar en claro que todas las
aplicaciones han sido escritas en un lenguaje de programacion. Por tal motivo, la
mayoria de los servicios en Internet son vulnerables ya que los lenguajes de

programacioén son vulnerables. Las vulnerabilidades se clasifican en tres tipos:

* Vulnerabilidades que permiten escalar privilegios
* Vulnerabilidades de Denegaciéon de Servicio—DoS (Denial of Service)

* Vulnerabilidades que otorgan privilegios de Administrador o Root.

Pueden originarse en la plataforma del Sistema Operativo o en el Software instalado. La
manera tradicional de explotar vulnerabilidades es a través de Exploits (falla o agujero
de seguridad), los mismos pueden ser locales, remotos o codigos desarrollados por

programadores, generalmente en lenguaje C.
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En la lista siguiente se detallan posibles tipos vulnerabilidades, que representan sélo
unas pocas de las tantas existentes e incluyen ejemplos de las areas de seguridad
fisica, de informacién y de red.

Vulnerabilidades Ejemplos

Fisicas Puertas sin cerrojo

Naturales Edificio corporativo construido sobre una linea de
error

Hardware y software | Software antivirus y revisiones de sistemas
operativos desactualizados

Medios Interferencia eléctrica
Comunicaciones Protocolos no cifrados
Humanas Procedimientos mal definidos y aplicaciones

escritas de manera inadecuada

La relacion entre amenazas, vulnerabilidades y riesgos puede ser un concepto dificil de
entender al principio. Cada amenaza y vulnerabilidad que se identifique dentro de la
organizacion debe ser calificada y clasificada de acuerdo a un estandar, como baja,
media o alta. La clasificacion varia entre las distintas organizaciones y a veces también
dentro de la misma organizaciéon. Por ejemplo, la amenaza de un terremoto es
significativamente mayor para las oficinas que se encuentran cerca de una linea de
error importante que para cualquier otro lugar. De forma similar, la vulnerabilidad del
dafio fisico a equipos serd muy alta para una organizaciéon que se dedique a la
produccion de equipos de electronica extremadamente sensibles y fragiles, pero la

misma vulnerabilidad sera mas baja para una compafia constructora.
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La matriz de administracion de riesgo ayuda a evaluar las amenazas y su impacto en la
organizacion. El nivel de riesgo en su organizacion se incrementa con el nivel de

amenaza y vulnerabilidad, como se indica en la ilustracion siguiente.

Alto nivel de
vulnerabilidad

Riesgo medio - Riesgo alto

Alto nivel de
amenaza

Bajo nivel
de amenaza

Riesgo bajo Riesgo medio

Bajo nivel de
vulnerabilidad

Imagen 3.2 - Matriz de administracion de riesgo

3.10.2.1 Seguridad Fisica

Para hacer un trabajo de seguridad, no podria faltar todo lo referente a seguridad fisica,
gue es tan importante como la seguridad que se tiene con la informacion con respecto a
posibles intrusiones. En este punto definiremos los temas mas importantes y necesarios
para poder lograrla.
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Cuando hablamos de seguridad en términos fisicos, no estamos hablando solamente
del hardware, sino que estamos hablando sobre el entorno, que es tan importante como

los equipos mismos.

3.10.2.2 Los Accesos

Lo mejor para hacer un buen diagrama de seguridad es tener el plano del edificio a fin
de poder enumerar los posibles accesos de los atacantes. No obstante, si no hay
posibilidad de tener el plano, nos conformaremos con revisar y constatar por nuestra
propia cuenta las posibles filtraciones que pueda haber.

Lo primeo es enumerar los accesos visibles, como las puertas principales y las
ventanas proximas al publico, y luego, los otros accesos que no son conocidos o
visibles. Los empleados deben tener un medio para ser identificados para acceder a los

lugares definidos como estratégicos dentro del edificio.

3.10.2.3 Datacenter

El datacenter, o centro de cdmputo, debe tener muchisima mas seguridad que cualquier
otra seccion. No hace falta mencionar las redundancias que hay en todo sentido, desde
el aire acondicionado hasta la electricidad, pasando por todos los niveles de
comunicacién que tiene la empresa con el centro de computos. Lo 6ptimo es tener una
maquina dedicada a monitorear los estados de la arquitectura y del entorno (c6mo esta
la temperatura, si hay un posible incendio, si los sistemas de enfriamiento funcionan
correctamente, si los accesos estan integros, etc.), esta opcion seria Optima siempre y
cuando se tomen en cuenta los registros que informan, ya que como en muchas
ocasiones, dichos registros no son vistos por nadie, como por ejemplo, los “logs” de

algunas bases de datos.
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3.10.2.4 Desastres naturales

Los desastres naturales pueden traer en forma directa, o indirecta, diversas
complicaciones para el normal cumplimiento dentro de la organizacion, es por ello que
se debe realizar un plan que contemple cada uno de los posibles acontecimientos que

puedan afectarnos:

3.10.2.5 Electricidad

Este es un tema muy importante dentro de todo lo concerniente a la seguridad fisica, ya
que es lo que hace funcionar a nuestros equipos, y en caso que lo haga mal, puede
afectarnos de diferentes formas: desde el mal o nulo funcionamiento del hardware hasta
importantes pérdidas derivadas de la incapacidad de procesar los datos que se
encuentren almacenados dentro del equipo. Hay varias fallas que pueden surgir con
respecto a la electricidad, que van desde altas y bajas de tension hasta un rayo, o

directamente, un corte de suministro de energia por un tiempo limitado.

3.10.2.6 Incendios

Los sistemas para prevenir incendios son, sin duda, indispensables en cualquier centro
de cémputo. Dichos sistemas son capaces de alertarnos cuando se esta originando un
incendio o algunos pueden detectar esto antes que suceda (en teoria, ya que se basan
en el grado de temperatura y demas factores como presion, voltajes, etc.). Es obvio
mencionar que los sistemas de prevencion de incendios no pueden funcionar con agua,
por la sencilla razén de que dafarian al hardware. Por tal motivo, deben basarse en
CO2 (dioxido de carbono), o en espuma. En cuanto a los extintores, se debe
confeccionar una planilla en donde se informe la cantidad, ubicacion, vencimiento de la

carga, estado unidades faltantes, identificacion y sefalizacion de los mismos.
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3.10.2.7 Temperatura

Los sistemas de refrigeracion (equipos de aire acondicionado), deben estar en una
posicion estratégica para hacer circular el aire a todos los equipos, por consiguiente, no
debe haber nada que obstruya el circuito. Es importante mencionar que todos los
sistemas de refrigeracidon deben estar conectados a un sistema de alimentacion

continuo o UPS.

3.10.2.8 Backups

La pérdida de los datos sin tener un backup puede ser fatal, pero la pérdida de los
backups no s6lo puede ser peligrosa porque perdimos informacion guardada, sino que
esa pérdida se puede deber a una accion maliciosa, como por ejemplo, el hurto. Es
decir que es fundamental que haya una extrema seguridad para almacenar las copias

de seguridad.

3.10.2.9 Redundancia

La localizacion fisica ya dejo de ser un problema, por ahora es posible tener en otro sitio
fisico un computador, o servidor, de auxilio o redundancia en caso de que sufra algun
problema un computador, o servidor, critico. Si bien es cierto que a nivel de hardware
resulta costoso implementar este tipo de redundancia distribuida, también es cierto que
este tipo de mecanismos se esta haciendo mas comun dentro de las organizaciones
gue “no pueden parar de funcionar” ante cualquier evento o problema en un

computador, o servidor critico.
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3.10.2.10 Acceso fisico al hardware

El acceso fisico al hardware debe ser autorizado teniendo en cuenta el nivel y el sector
que tiene cada personal de la empresa. No todos los equipos son iguales, por lo tanto
los niveles de accesos a ellos no van a ser los mismos. Entonces, todos los dispositivos
importantes deben estar ubicados en un sector donde la seguridad sea equivalente a la
criticidad que hay en los equipos. Es importante que el registro de seguridad se realice
sobre las personas que deban tener un contacto fisico con el hardware, quedando
registradas las modificaciones que se realizaron y el responsable de tales

modificaciones.

3.10.2.11 Camaras de seguridad

Las camaras de seguridad son un elemento imprescindible si tenemos a nuestro cargo
sistemas realmente criticos o sistemas especialmente atractivos para los supuestos
intrusos o hackers. Esto incluye todos los sistemas que alberguen datos personales de
nuestros usuarios. Si tenemos centros de datos que almacenan datos de este tipo o
cualquier tipo de datos criticos para el funcionamiento de la empresa o secretos
debemos tener personal de vigilancia contratado. Este personal deberd contar con
camaras de seguridad que les permita monitorizar el edificio ante la posibilidad de
intrusos 0 de actuaciones sospechosas del personal. Lo ideal es tener personal de
vigilancia presencial en el centro de datos para el control de acceso y luego personal de
vigilancia encargado de la monitorizacion de las camaras de vigilancia.

Debemos tener en cuenta las cuestiones relativas a la privacidad de nuestro personal
cuando instalemos o aconsejemos instalar camaras de vigilancia. Normalmente
debemos poner en conocimiento de los empleados la existencia de estas camaras, su

localizacion y su funcion de vigilancia.
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3.10.2.12 Ventanas

Uno de los errores en seguridad fisica mas comunes que se suelen observar en
entornos reales es la visibilidad desde el exterior de los monitores y teclados de los
usuarios que estan trabajando dentro del edificio. Esto es un fallo de seguridad fisica
muy importante, pues un intruso malintencionado puede observar desde una ventana o
desde el exterior del edificio como el personal teclea sus claves personales o datos
secretos o criticos para la empresa. Este es un caso muy comun en las oficinas de los
bancos, que suelen estar situadas en las primeras plantas de los edificios y tienen
normalmente grandes fachadas de cristal que permiten la visibilidad al interior por parte
de cualquier intruso.

La solucion es muy sencilla. Basta con elegir la localizacion de los monitores y teclados
fuera del alcance de un supuesto observador exterior. No se aconseja en principio la
instalacion de cortinillas o sistemas similares si no es imprescindible, porque casi
siempre con una reubicacion de los escritorios de los empleados o de sus sistemas

informaticos basta para proporcionar una seguridad fisica suficiente en este caso.

3.10.2.13 Bocas de red

Las bocas de red suponen un peligro inmediato de seguridad fisica, pues cualquier
intruso con un portatil puede conectarse a cualquiera de ellas y probablemente obtendra
una conexion a la red interna de la empresa. Debemos estudiar por tanto las bocas de
red que no estén ocupadas (y las que estén ocupadas y puedan ser desconectadas y
usadas) y los concentradores que tengan conexiones libres. Para el caso de los
concentradores el cuidado es el mismo de siempre, deben estar en armarios o racks
cerrados donde solo los administradores de red tengan acceso a ellos. Para las bocas
de red es mas complicado. Si tenemos una red fija y no tenemos perspectivas de tener
que instalar nuevas maquinas a menudo lo mas aconsejable es desconectar todas las
bocas de red que no estén siendo usadas para que nadie pueda conectarse a ellas. Si

tenemos que instalar una nueva maquina o necesitamos otra boca de red vamos al rack
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y conectamos el cable que da conectividad a la boca de red en cuestion. Tener todas
las bocas de red conectadas es tener accesos libres a la red repartidos por toda la
empresa que cualquiera puede usar, incluido un supuesto intruso.

Para las bocas de red que estan siendo usadas por los usuarios deberemos monitorizar
e identificar de alguna forma las maquinas que deben estar en cada red, o asignarlas
las direcciones IPs y la conectividad por medio de las direcciones MAC de las tarjetas,
esto nos avisara o prevendra el que un supuesto intruso desconecte una maquina y
conecte un portatil o un dispositivo de mano y acceda a la red. Es trabajoso mantener
en el servidor DHCP o en los concentradores todas las direcciones MAC de las tarjetas
de red en las maquinas de usuario, pero esto nos asegurara que solo las maquinas que

nosotros deseamos tendran acceso a nuestra red.

3.10.2.14 Dispositivos de almacenamiento externo

Los dispositivos de almacenamiento externo, como discos externos, pendrive,
etc., son un problema para los administradores de sistemas y los encargados de la
seguridad del sistema. Para empezar tenemos lo que puede venir en ellos: virus,
software pirateado, todo tipo de software o datos poco recomendables para un lugar de
trabajo, juegos, etc. Luego tenemos todo lo que se puede llevar en ellos: datos de la
empresa, software cuya licencia ha sido adquirido por la empresa, software bajado de
internet, etc.

Si lo que mas nos preocupa es que el usuario pueda replicar datos y sacarlos de al
empresa solo podemos hacer dos cosas, la primera y la que siempre recomendamos es
mantener los datos lejos del usuario, la segunda es inhabilitar los puertos USB y los
sistemas serie o paralelo, ya sea mediante métodos de software o hardware.

Los puertos serie y paralelo no suponen un gran peligro, puesto que los dispositivos de
almacenamiento que normalmente se conectan a ellos suelen necesitar en el sistema
operativo Windows de drivers especiales, que podemos controlar que no se puedan
instalar de diversas formas, sobre todo mediante software de control de instalacion de

software. Los dispositivos USB son un problema mayor, como veremos.
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Si estamos hablando de Software Libre como Linux o FreeBSD no hay mucho
problema. El soporte USB de almacenamiento viene como modulos del kernel que
pueden quitarse del sistema con lo que no se podra usar dongles USB ni dispositivos de
almacenamiento USB. Lo mismo para los dispositivos serie y paralelo. Este sistema es
muy simple y es ideal para evitar este tipo de comportamientos.

Pero si hablamos de Windows el caso es diferente. Aqui es mas complicado quitar los
drivers de almacenamiento externo USB, sobre todo en Windows 7 u 8, que incorporan
una serie de drivers para todo este tipo de dispositivos. Si es posible se deben quitar del
sistema los drivers para este tipo de dispositivos 0 se inhabilitard mediante software la
instalacion de nuevo hardware en el sistema (lo cual es un problema si tenemos
impresoras o mouse y teclados USB que deben autodetectarse).

La solucion mas radical (y no por ello la mas recomendable) es quitar el cableado de los
puertos USB frontales que conectan a la placa base y a puertos. Podemos incluso sellar
o desconectar los puertos USB integrados en la placa base. Si no queremos realizar
semejante cambio del hardware, podemos intentar desactivar estos puertos mediante
switches o puentes en la placa base, pero esto no es siempre posible. Si queremos
aislar de verdad el sistema siempre podemos comprar cajas de metacrilato cerradas
que solo permiten la ventilacion del sistema y no el acceso a este, pero estamos

hablando ya de soluciones realmente radicales para un simple Pen Drive.
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4.0 RESULTADOS

Una vez que se ha medido cada una de las once areas o dominios definidos por la ISO
27001, es necesario agruparlas para asi poder mostrar los resultados en un grafico que
represente el resultado global del analisis y evaluacion de la seguridad de la
informacion. De esta forma la gerencias de las Organizaciones pueden ver claramente
gué areas son las mas vulnerables o con mayores deficiencias en materia de seguridad,
a fin de poder emprender un plan de seguridad que abarque las areas con mayor
riesgo, y de esta forma, minimizarlos, todo lo anterior, de acuerdo con los objetivos de la

Organizacion y dentro del marco Legal.
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A continuacion se presenta un grafico polar o tipo “radar”, que muestra el resultado

global de Seguridad de la Informacion en la Organizacion.

Analisis y Evaluacion del Riesgo de la Informacion

[Resultado basado en Norma ISO/IEC 27001)
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(1) P5: Politica de Seguridad

(2) O5I: Organizacion de la Seguridad de la Informacion
(3) GA: Gestion de Activos

(4) SRRHH: Seguridad de los Recursos Humanos

(3) 5FA: Seguridad Fisica v Ambiental

(6) GCO: Gestion de las Comunicaciones y Operaciones
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(7) CA: Control de Acceso

(8) ADMSI: Adquisicion, Desarrollo y Mantenimiento de los 51
(9) GISI: Gestion de Incidentes de Seguridad de la Informacion
(10) GCN: Gestion de la Continuidad del Negocio

(11) CMPT: Cumplimiento
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4.1 Presentacion de resultados

A continuacion se presenta el resultado del analisis y evaluacion de seguridad de la

informacion separada por cada una de las 11 areas consideradas en el presente

trabajo.

4.1.1 Politicas de Seguridad

El objetivo que persigue revisar y descubrir esta area es el siguiente:

» Proporcionar la direccion y ayuda de la administracion a la seguridad de la

informacion

El resultado obtenido en ésta area es el siguiente:

Politicas de Seguridad

0,00 % cumplimiento

W 100 % falta
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4.1.2 Organizacion de la Seguridad de la Informacié n

Dentro de ésta area, los objetivos que persigue descubrir y revisar son los siguientes:
* Administrar la seguridad de la informacion dentro de la Organizacion.
 Mantener la seguridad de las instalaciones de procesamiento y activos de

informacion accedidos, procesados, comunicados o administrados por
colaboradores externos.

Los resultados obtenidos en ésta area son los siguientes:

Organizacion de la Seguridad de la
Informacion

47,08 % cumplimiento
W 52,92 % falta
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4.1.3 Gestiéon de Activos

Esta area pretende revisar y descubrir los siguientes objetivos:

» Asegurar y mantener la proteccion apropiada de los activos de la Organizacion.

» Asegurar que la informacion recibe un nivel apropiado de proteccion.

El siguiente gréfico muestra los resultados obtenidos en ésta érea:

Gestion de Activos

66,67 % cumplimiento
W 33,33 % falta
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4.1.4 Seguridad de los Recursos Humanos

Los objetivos que persigue revisar y descubrir esta area son los siguientes:

» Asegurar que los empleados, contratistas y colaboradores externos comprendan
sus responsabilidades y sean idoneos para los roles en los que han sido
considerados, para prevenir robos, fraudes, o mal uso de las instalaciones.

» Asegurar que los usuarios estén conscientes de las amenazas a la seguridad de
la informacién y sus graves consecuencias.

» Asegurar que los usuarios estén preparados para apoyar la politica de seguridad
de la Organizacion durante su trabajo.

» Asegurar que cuando un empleado, contratista o colaborador externo deja de
tener una relacion contractual con la Organizacion, éste abandona los nexos en

forma controlada y reglamentada.

El resultado obtenido en ésta area es el siguiente:

Seguridad de los Recursos Humanos

26,98 % cumplimiento

W 73,02 % falta
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4.1.5 Seguridad Fisica y Ambiental
Dentro de ésta area, los objetivos que persigue descubrir y revisar son los siguientes:

* Prevenir el acceso fisico no autorizado, dafo e interferencia en las instalaciones
e informacién de la Organizacion.
* Prevenir pérdida, dafilo o compromiso de activos o0 interpretacion de las

actividades organizacionales.

Los resultados obtenidos en ésta area son los siguientes:

Seguridad Fisica y Ambiental

40,29 % cumplimiento
W 59,71 % falta
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4.1.6 Gestion de las Comunicaciones y Operaciones

Esta area pretende revisar y descubrir los siguientes objetivos:

* Asegurar la correcta y segura operacion de las instalaciones de procesamiento
de la informacion.

* Implementar y mantener el nivel apropiado de seguridad de la informacion y de
entrega de servicios externos alineados con los acuerdos.

* Minimizar el riesgo de falla de sistemas.

* Proteger la integridad del software y la informacion.

» Mantener la integridad y la disponibilidad de la informacion y las instalaciones de
procesamiento.

* Asegurar la proteccion de la informacion en redes y la proteccion de la
infraestructura de apoyo.

* Prevenir la divulgacion, modificacion, remociéon o destruccion no autorizada de
activos y la interrupcion de las actividades del negocio.

* Mantener la seguridad de la informacién y el software intercambiado dentro de la
organizacion y con cualquier entidad externa.

* Asegurar la seguridad de los servicios de comercio electronico y su seguridad.

» Detectar actividades de procesamiento de informacion no autorizada.
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El siguiente gréfico muestra los resultados obtenidos en ésta érea:

Gestion de las Comunicaciones y
Operaciones

15,26 % cumplimiento

W 84,74 % falta

4.1.7 Control de Acceso

Dentro de ésta area, los objetivos que persigue descubrir y revisar son los siguientes:

» Controlar el acceso a la informacion.
» Asegurar que los privilegios de acceso a los Sistemas de Informacion estén
apropiadamente autorizados, asignados y mantenidos.

* Asegurar que los usuarios autorizados tienen acceso Yy prevenir accesos no

autorizados.
* Proteger los servicios de trabajo en red.
* Prevenir el acceso no autorizado a los Sistemas Operativos.

* Prevenir acceso no autorizado a la informacién utilizada por los Sistemas de

Informacion.
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» Asegurar la seguridad de la informacién y comunicacion, cuando se utiliza
computacion movil o tele-trabajo.

El siguiente gréfico muestra los resultados obtenidos en ésta érea:

Control de Acceso

19,65 % cumplimiento

m 80,35 % falta

4.1.8 Adquisicion, Desarrollo y Mantenimiento de lo s Sistemas de Informacién

Esta area pretende revisar y descubrir los siguientes objetivos:

» Asegurar que la seguridad es parte integral de los sistemas de informacion.

* Prevenir errores, pérdida, modificaciones no autorizadas o mal uso de la
informacion en las aplicaciones.

» Proteger la confidencialidad, autenticidad o integridad de la informacion.

» Asegurar seguridad en los sistemas de archivos.

* Mantener la seguridad del software de aplicaciéon del sistema y de la informacion.
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* Reducir el riesgo resultante de la explotacion de las vulnerabilidades técnicas

publicas.

Los resultados obtenidos para ésta area se muestran en el siguiente grafico:

Adquisicion, Desarrollo y
Mantenimiento de los Sistemas de
Informacion

20,30 % cumplimiento

W 79,70 % falta

4.1.9 Gestion de Incidentes de Seguridad de la Info rmacién

Los objetivos que persigue descubrir y revisar esta area son los siguientes:

» Asegurar que los eventos de seguridad y debilidades asociadas a sistemas de
informaciéon, sean comunicadas de modo que permitan tomar acciones
correctivas.

» Asegurar que se aplica una aproximacion consistente y efectiva a la gestion de

incidentes de seguridad de la informacion.
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El siguiente gréfico muestra los resultados obtenidos en ésta érea:

Gestion de Incidentes de Seguridad
de la Informacion

14,58 % cumplimiento

W 85,42 % falta
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4.1.10 Gestion de la Continuidad del Negocio

Esta area pretende revisar y descubrir el siguiente objetivo:

» Mitigar interrupciones a las actividades de negocio y proteger los procesos

criticos del negocio, de los efectos de fallas mayores o desastres.

Los resultados obtenidos para ésta area se muestran en el siguiente grafico:

Gestion de la Continuidad del
Negocio

14,00 % cumplimiento
W 86,00 % falta

4.1.11 Cumplimiento

Esta area pretende revisar y descubrir los siguientes objetivos:

» Evitar violaciones a cualquier ley, estatuto u obligacion contractual o regulatoria y

a cualquier requisito de seguridad.
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Asegurar el cumplimiento de los sistemas con las politicas y normas de
seguridad de la organizacion.

Maximizar la efectividad y minimizar la interferencia a, o desde, los procesos de
auditoria.

El siguiente grafico muestra los resultados obtenidos en ésta area:

Cumplimiento

45,51 % cumplimiento

W 54,49 % falta
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5.0 CONCLUSIONES

La mayoria de las empresas, sobre todo las pequefias y medianas, no toman muy en
cuenta la vital importancia de mantener sus activos de informacion resguardados. En la
presente tesis se aplico la normativa ISO 27001, para lograr demostrar el enorme grado

de vulnerabilidad que la empresa presenta, en las diferentes areas analizadas.

Durante el proceso de aplicacion de esta normativa, quedo de manifiesto que es muy
robusta para aplicarla a una empresa pequefia o0 mediana, no es muy clara al momento
de definir que se va a medir, debido a que sus enunciados son demasiado genéricos,
conceptuales, ambiguos, y no representan una guia practica para aplicarla en cada uno

de los dominios que abarca.

Para aplicar la normativa primero se tuvo que entender a cabalidad cada enunciado, y
transformarlo en una guia practica que sirviera de modelo aplicable en cada una de las

areas de la empresa.

El resultado obtenido, resumido en una grafica de tipo radar, permitid a la gerencia
primero, darse cuenta del alto grado de vulnerabilidad, y segundo, tomar conciencia de
la importancia de elevar el nivel de seguridad, sobre todo en al area de gestion de
continuidad del negocio, tomando a futuro un compromiso de tomar medidas necesarias
para mitigar los riesgos, desde acciones tan simples, y que no representan un gasto

oneroso, como por ejemplo, poner contrasefas a los equipos, etc.
Podemos decir que el objetivo de la tesis se cumplid, ya que la empresa no solo tomo

conciencia de elevar el nivel de seguridad, sino que también mostro un nivel de

maduracion frente al tema aplicado en la presente tesis
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6.0 GLOSARIO

Activo: Cualquier cosa que tenga valor para la organizacion.

Amenaza: Una amenaza es cualquier cosa que puede suceder y que cuando ocurre,

tiene consecuencias negativas sobre el valor de nuestros activos.

Andlisis de Riesgos: Proceso sistematico para estimar la magnitud de los riesgos a

gue esta expuesta una organizacion.

Autenticidad: Comprobacion de que la fuente de datos recibidos es la alegada.

Confidencialidad : La propiedad que ésta informacién esté disponible y no sea

divulgada a personas, entidades o procesos no autorizados.

Control: medio para manejar el riesgo, incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales (administrativas, técnicas, de

gestion o de naturaleza legal). También es sindbnimo de salvaguarda o contramedida.

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso cuando

lo requieran a la informacion y sus activos asociados.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado con un criterio de

riesgo dado para determinar la importancia del riesgo.

Evento de seguridad de la informacion: ocurrencia, identificada del estado de un
sistema, servicio o red indicando una posible falla en la politica de seguridad de la
informacion o falla en las salvaguardas, o una situacion previamente desconocida que

puede ser relevante para la seguridad.
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Gestion de riesgos: Seleccion e implementaciéon de salvaguardas para conocer,
prevenir, impedir, reducir o controlar los riesgos identificados.
NOTA. La gestion del riesgo normalmente incluye la evaluacion del riesgo, tratamiento

del riesgo, aceptacion del riesgo y comunicacion del riesgo.

Impacto: Se denomina impacto a la medida del dafo sobre el activo derivado de la

materializacion de una amenaza.

Incidente de seguridad de la informacion: un evento o una serie de eventos
“inesperados” de seguridad de la informacion que tienen una probabilidad significativa
de comprometer las operaciones comerciales y amenazar la seguridad de la

informacion.

Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos.

Lineamiento : una descripcion que aclara qué se debiera hacer y cémo, para lograr los

objetivos establecidos en las politicas.

Medios de procesamiento de la informacion: Cualquier sistema, servicio 0

infraestructura de procesamiento de la informacion, o los locales fisicos que los alojan.

Riesgo: Estimacion del grado de exposicidn a que una amenaza se materialice sobre

uno o mas activos causando dafios o perjuicios a la organizacion.

Riesgo residual: Riesgo remanente que existe después de que se hayan tomado las

medidas de seguridad.
Rootkit: Es un programa que permite un acceso de privilegio continuo a una
computadora pero que mantiene su presencia activamente oculta al control de los

administradores al corromper el funcionamiento normal del sistema operativo o de otras
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aplicaciones. El término proviene de una concatenacion de la palabra inglesa root, que
significa 'raiz' (nombre tradicional de la cuenta privilegiada en los sistemas operativos
Unix) y de la palabra inglesa kit, que significa 'conjunto de herramientas' (en referencia
a los componentes de software que implementan este programa). El término rootkit
tiene connotaciones peyorativas ya que se lo asocia al malware.
En otras palabras, usualmente se lo asocia con malware, que se esconde a si mismo y
a otros programas, procesos, archivos, directorios, claves de registro, y puertos que
permiten al intruso mantener el acceso a una amplia variedad de sistemas operativos
como pueden ser GNU/Linux, Solaris o Microsoft Windows para remotamente comandar
acciones o extraer informacion sensible.

Tipicamente, un atacante instala un rootkit en una computadora después de primero
haber obtenido un acceso al nivel raiz, ya sea por haberse aprovechado de una
vulnerabilidad conocida o por haber obtenido una contrasefia (ya sea por crackeo de la
encriptacion o por ingenieria social). Una vez que el rootkit ha sido instalado, permite
que el atacante disfrace la siguiente intrusion y mantenga el acceso privilegiado a la
computadora por medio de rodeos a los mecanismos normales de autenticacion y
autorizacion. Pese a que los rootktis pueden servir con muchos fines, han ganado
notoriedad fundamentalmente como malware, escondiendo programas que se apropian
de los recursos de las computadoras o que roban contrasefias sin el conocimiento de
los administradores y de los usuarios de los sistemas afectados. Los rootkits pueden
estar dirigidos al firmware, al hipervisor, al ndcleo, 6, mas comunmente, a los
programas del usuario.

La deteccién del rootkit es dificultosa pues es capaz de corromper al programa que
deberia detectarlo. Los métodos de deteccion incluyen utilizar un sistema operativo
alternativo confiable; métodos de base conductual; controles de firma, controles de
diferencias y analisis de volcado de memoria. La eliminaciéon del rootkit puede ser
complicada o practicamente imposible, especialmente en los casos en que el rootkit
reside en el nucleo; siendo a veces la reinstalacion del sistema operativo el Unico

meétodo posible que hay para solucionar el problema.
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Salvaguarda: Proteccion referente a las amenazas para los activos.

Tratamiento del riesgo: Proceso de seleccion e implementacion de medidas para

modificar el riesgo.

Trazabilidad: Aseguramiento de que en todo momento se podra determinar quién hizo

y qué accion realizé.

Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada

por una 0 Mas amenazas.
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8.0 ANEXOS
Resultados Checkilist
Area Objetivo de Realizados | Considerados
Control
Area: Politica de Seguridad 0,00
1.1 | 5.1 | Politica de seguridad de la informacién 0,00 7 7
Area: Organizacion de la Seguridad de la Informacion 47,08
2.1 |6.1 Organizacion interna 27,50 8 8
22 6.2 Entidades externas 66,66 3 3
Area: Gestion de Activos 66,67
31 |71 Responsabilidad de activos 83,33 3 3
32 |7.2 Clasificacion de la informacion 50,00 2 2
Area: Seguridad de los recursos humanos 26,98
4.1 |8.1 |Antes del empleo 14,29 7 7
4.2 8.2 Durante el empleo 33,33 3 3
4.3 8.3 | Término del empleo 33,33 3 3
Area: Seguridad fisica y ambiental 40,29
51 |9.1 |Areas seguras 38,57 7 7
5.2 9.2 Seguridad de equipamiento 42,00 15 15
Area: Gestion de las comunicaciones y Operaciones 15,26
6.1 |10.1 |Procedimientos de operaciones y responsabilidades 20,00 5 5
6.2 |10.2 | Administracion de servicios de terceras partes (Outsourcing) 0,00 4 4
6.3 |10.3 |Planificacion y aceptacién de sistemas 16,66 3 3
6.4 |10.4 |Proteccion contra cddigo malicioso o movil 12,50 4 4
6.5 |10.5 |Respaldos 65,00 2 2
6.6 |10.6 |Administracion de redes 5,00 4 4
6.7 |10.7 | Manipulacién de medios 0,00 6 6
6.8 |10.8 |Intercambio de informacién 0,00 7 7
6.9 |10.9 |Servicio de comercio electrénico 0,00 5 5
6.10 | 10.10 | Monitoreo 18,18 11 11
Area: Control de acceso 19,65
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7.1 |11.1 |Requerimientos de la empresa para el control de acceso 0,00 3 3
7.2 |11.2 | Administracion de accesos de usuarios 26,00 5 5
7.3 |11.3 | Responsabilidad de los usuarios 6,66 3 3
7.4 |11.4 |Control de acceso a redes 9,09 11 11
7.5 |11.5 |Control de accesos a Sistemas Operativos 4,13 8 8
7.6 |11.6 | Control de accesos a la aplicaciones e informacion 75,00 2 2
7.7 |11.7 | Computacion mévil o tele-trabajo 16,66 3 3
Area: Adquisicion, desarrollo y mantenimiento de los sistemas de informacion | 20,30
8.1 |12.1 |Requerimientos de seguridad para los Sistemas de Informacién 0,00 3 3
8.2 |12.2 | Procesamiento correcto de las aplicaciones 85,71 7 I
8.3 |12.3 | Controles criptograficos 0,00 8 8
8.4 |12.4 |Seguridad de los archivos del sistema 25,00 4 4
8.5 |12.5 | Seguridad de los procesos de desarrollo y soporte 11,11 9 9
8.6 |12.6 |Gestion de vulnerabilidades técnicas 0,00 1 1
Area: Gestion de incidentes de seguridad de la informacion 14,58

Reportando eventos y debilidades en la seguridad de la
9.1 |13.1 |informacion 16,66 3 3

Gestion de incidentes y mejoras en la seguridad de la
9.2 |13.2 |informacion 12,50 8 8
Area: Gestion de la continuidad del negocio 14,00
10.1 | 14.1 | Aspectos de la seguridad de la informacion en la gestion de la

continuidad del negocio 14,00 10 10
Area: Cumplimiento 45,51
11.1 |15.1 | Cumplimiento con requerimientos legales 61,53 13 13
11.2 | 15.2 | Cumplimiento con politicas y estandares de seguridad y

cumplimento técnico 62,50 4 4
11.3 | 15.3 | Consideraciones de auditoria de sistemas de informacién 12,50 4 4
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Area: Politica de Seguridad

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

11

5.1

Politica de seguridad de la informacién

111

511

Documentacion de la politica de
seguridad de la informacién

Hay Informacion de politica de seguridad la
que esté aprobada por la administracion,
publicada y comunicada adecuadamente a
todos los empleados

No

La politica indica el compromiso de la
administracion e intenta un enfoque de la
organizacion en el manejo de la seguridad
de informacion.

(La Direccion deberia aprobar y publicar un
documento de la politica de seguridad de la
informacién y comunicar la politica a todos
los empleados y las partes externas
relevantes.)

No

112

51.2

Revisién y evaluacién de la politica
de seguridad de la informacion

Si la Politica Informativa de Seguridad es
revisada a intervalos planificados, o si se
dan cambios significativos para asegurar su
continuidad conveniente, adecuada vy
efectiva.

No

La Politica Informativa de Seguridad tiene
un propietario que tenga responsabilidad
administrativa aprobada para el desarrollo,
revision y evaluacion de la seguridad

No

Existen algunos procedimientos definidos
de revision de Politica de Seguridad de
Informacién vy si ellos incluyen requisitos
para la revision de la administracion.

No

Los resultados de la revisibn administrativa
son tomados en cuenta.

No

Se obtiene la aprobacion administrativa
para la politica revisada.

No
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(La politica de seguridad de la informacién
se deberia revisar a intervalos planificados
(o en caso que se produzcan cambios
significativos) para garantizar que es
adecuada, eficaz y suficiente.)
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Area: Organizacion de la Seguridad de la Informaci6  n

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

2.1

6.1

Organizacion Interna

211

6.1.1

Participacion de la gerencia en la
seguridad de la informacion

La administracion demuestra un apoyo
activo para las medidas de seguridad
dentro la organizacion. Esto puede ser
realizado via direccion clara compromiso
demostrado, asignacién  explicita vy
reconocimiento de las responsabilidades de
la seguridad de la informacion.

(Los miembros de la Direccion deberian
respaldar activamente las iniciativas de
seguridad demostrando su claro apoyo y
compromiso, asignando y aprobando
explicitamente las responsabilidades en
seguridad de la informacion dentro de la
Organizacion.)

Si

100

2.1.2

6.1.2

Coordinacioén de la seguridad de la
informacion

La seguridad de informacion vigentes estan
coordinadas por representantes de
diversas areas de la organizacion con roles
y responsabilidad pertinentes.

(Las actividades para la seguridad de la
informaciéon deberian ser coordinadas por
representantes que posean de cierta
relevancia en su puesto y funciones y de
los distintos sectores que forman la
Organizacion.)

Medianamente

30

2.1.3

6.1.3

Asignacién de responsabilidades
de seguridad de la informacion

Hay responsabilidades para la proteccion
de los bienes particulares y el llevar a cabo
los procesos especificos, fueron
claramente identificados y definidos.

(Se deberian definir claramente todas las
responsabilidades para la seguridad de la

No
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informacion.)

2.1.4

6.1.4

Proceso de autorizacion para las
instalaciones de procesamiento de
seguridad de la informacién

Existe un mecanismo de autorizacion
administrativa definido e implementado
para el facil procesamiento de alguna
aplicacién nueva dentro de la organizacion.

(Se deberia definir y establecer un proceso
de gestion de autorizaciones para los
nuevos recursos de tratamiento de la
informacion.)

No

2.1.5

6.1.5

Acuerdos de confidencialidad

Hay la necesidad de la organizacién para la
Confidencialidad o Acuerdo de No
Revelacién (Informacidon Reservada), para
la proteccion de informacion y esta
claramente definida y revisadas
regularmente.

No

Cumple la organizacion con el requisito
para proteger la informacion confidencial
usando términos legales aplicables.

(Se deberian identificar 'y revisar
regularmente en los acuerdos aquellos
requisitos de confidencialidad o no
divulgacion que contemplan las
necesidades de proteccion de la
informacion de la Organizacion.)

Si

100

2.1.6

6.1.6

Contacto con autoridades

Existe un procedimiento que describa,
cuando y a quien: autoridades relevantes
tales como la Carabineros, bomberos, etc.,
deberian ser contactados, y como el
incidente deberia ser reportado.

(Se deberian mantener los contactos
apropiados con las autoridades
pertinentes.)

No

2.1.7

6.1.7

Contacto con grupos de interés
especial

Se mantienen contactos apropiados con
grupo de especial interés o con foros de
otros especialistas en seguridad o
asociaciones profesionales.

Medianamente

40
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(Se deberia mantener el contacto con
grupos o foros de seguridad especializados
y asociaciones profesionales.)

2.1.8

6.1.8

Revisiones independientes de
seguridad de la informacién

El enfoque de la organizacién a manejar la

seguridad de informacion vy su
implementacion, es revisada
independientemente en intervalos

planeados o cuando cambios mayores a la
implementacion de seguridad se dan.

(Se deberian revisar las practicas de la
Organizacion para la gestion de la
seguridad de la informacibn y su
implantacion (por ej., objetivos de control,
politicas, procesos y procedimientos de
seguridad) de forma independiente y a
intervalos planificados o cuando se
produzcan cambios significativos para la
seguridad de la informacion.)

No

2.2

6.2

Entidades externas

2.2.1

6.2.1

Identificacion de riesgo derivados
del acceso de terceros

SHay riesgos a la informacion de la
organizaciéon y su facil procesamiento,
derivados de procesos externos?

¢ Estan identificadas e implementadas las
medidas de control, previa entrega del
acceso?

(Los acuerdos con terceras partes que
implican el acceso, proceso, comunicacion
0 gestion de la informacibn de la
organizacion o de las instalaciones de
procesamiento de informacion o la adicién
de productos o servicios a las
instalaciones, deberian cubrir todos los
requisitos de seguridad relevantes.)

Medianamente

50

22.2

6.2.2

Directriz de seguridad en el trato
con clientes

Hay requisitos de seguridad que se
cumplen antes de otorgar a los clientes
acceso a la informacion propia de la
organizacion.

Si

100




Facultad de Ingenieria

UGM

(Se deberian anexar todos los requisitos
identificados de seguridad antes de dar a
los clientes acceso a la informacion o a los
activos de la organizacion.)

2.2.3

6.2.3

Directriz de seguridad en el
acuerdo con terceras partes

Hay acuerdos con terceros que involucran
acceso, procesamiento, comunicacion o
administraciéon  de la informacion de la
organizacion, o facilidad de procesamiento
de informacion, o la introduccién de
productos 0 servicios para el
procesamiento de informacion. Obedecen
todos los requisitos adecuados de
seguridad.

(Los acuerdos con terceras partes que
implican el acceso, proceso, comunicacion
0 gestion de la informacibn de la
organizacion o de las instalaciones de
procesamiento de informacion o la adicién
de productos o servicios a las
instalaciones, deberian cubrir todos los
requisitos de seguridad relevantes.)

Medianamente

50
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Area: Gestién de Activos

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

3.1

7.1

Responsabilidad de activos

3.1.1

7.1.1

Inventario de activos

Todos los activos estan identificados, hay
un inventario y si se mantiene un registro
con todos los activos importantes.

(Todos los activos deberian estar
claramente identificados, confeccionando y
manteniendo un inventario con los mas
importantes.)

Si

100

3.1.2

7.1.2

Propiedad de activos

Si cada activo tiene identificado tiene un
duefio, o mas, definido, y la clasificacion de
la seguridad y restricciones de acceso que
son revisadas periédicamente

(Toda la informacién y activos asociados a
los recursos para el tratamiento de la
informaciéon deberian pertenecer a una
parte designada de la Organizacion.)

Medianamente

50

3.1.3

7.1.3

Uso aceptable de activos

Hay regulaciones para el uso de Ila
informacion privilegiada, asociados con una
facilidad de procesamiento (software) que
estdn identificados, documentados e
implementados.

(Se deberian identificar, documentar e
implantar regulaciones para el uso
adecuado de la informacién y los activos
asociados a recursos de tratamiento de la
informacion.)

Si

100

3.2

7.2

Clasificacion de la informacion

3.2.1

7.2.1

Guias para clasificacion

Hay informacién que esta clasificada en
términos de su valor, requisitos legales,
sensibilidad y criticas para la organizacion.

(La informacion deberia clasificarse en

Si

100
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relacibn a su valor, requisitos legales,
sensibilidad y criticidad para la
Organizacion.)

3.2.2

7.2.2

Manejo de etiquetado de la
informacion

Si se ha definido un set de procedimientos
para el etiqguetado y manejo de la
informacidn, de acuerdo con la clasificacion
del esquema adoptado por la organizacion.

(Se deberia desarrollar e implantar un
conjunto apropiado de procedimientos para
el etiguetado y tratamiento de la
informacion, de acuerdo con el esquema de
clasificacion adoptado por la Organizacion.)

No
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Area: Seguridad de los recursos humanos

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

4.1

8.1

Antes del empleo

41.1

8.11

Roles y responsabilidades

Los roles y responsabilidades de los
empleados de seguridad, contratistas, y
terceros fueron definidos y documentados
de acuerdo con la politica de seguridad de
informacion de la organizacion.

(Se deberian definir y documentar los roles
y responsabilidades de la seguridad de los
empleados, contratistas y terceros en
concordancia con la politica de seguridad
de la informacién de la organizacién.)

No

Fueron los roles y responsabilidades
definidos y comunicados claramente a los
postulantes al trabajo durante el proceso de
postulacion.

Si

100

4.1.2

8.1.2

Investigacion de antecedentes

Hay comprobacion del origen de todos los
candidatos para el empleo, contratistas y
terceros, y el proceso fue llevado a cabo
de acuerdo a las regulaciones pertinentes.

No

Hay chequeo que incluye las referencias,
confirmacion de antecedentes académicos,
profesionales y verificacion de la identidad.

(Se deberian realizar revisiones de
verificacion de antecedentes de los
candidatos al empleo, contratistas vy
terceros y en concordancia con las
regulaciones, ética y leyes relevantes y
deben ser proporcionales a los
requerimientos del negocio, la clasificacién
de la informacion a la cual se va a tener
acceso Y los riesgos percibidos.)

No

4.1.3

8.1.3

Términos y condiciones del empleo

Si a empleados, contratistas y terceros se

No
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les solicito firmar confidencialmente un
acuerdo de privacidad, como parte de los
términos y condiciones del contrato de
empleo.

El acuerdo cubre las responsabilidades de
seguridad de informacibn de la
organizacion con el empleado, usuarios o
contratistas.

(Como parte de su obligacion contractual,
empleados, contratistas y terceros deberian
aceptar y firmar los términos y condiciones
del contrato de empleo, el cual establecera
sus obligaciones y las obligaciones de la
organizacion para la seguridad de
informacion.)

No

4.1.4

8.14

Términos y condiciones del empleo

Si los términos y condiciones del empleo
cubren la responsabilidad de seguridad de
informacién. Se considera apropiado que
estas responsabilidades continuaran por un
periodo de tiempo definidos después del
término del trabajo.

No

4.2

8.2

Durante el empleo

421

8.2.1

Responsabilidades administrativas

La administracion requiere empleados,
contratistas y  terceros para aplicar la
seguridad de acuerdo con las politicas
establecidas y procedimientos de la
organizacion.

(La  Direccion  deberia requerir a
empleados, contratistas y usuarios de
terceras partes PARA aplicar la seguridad
en concordancia con las politicas y los
procedimientos  establecidos de la
organizacion.)

Si

100

4.2.2

8.2.2

Capacitacién, educacion y
entrenamiento en seguridad de
informacion

Todos los empleados en la organizacion,
contratistas y terceros reciben capacitacion,
relacionadas con las labores de su trabajo.

No
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(Todos los empleados de la organizacion y
donde sea relevante, contratistas y
usuarios de terceros deberian recibir
entrenamiento apropiado del conocimiento
y actualizaciones regulares en politicas y
procedimientos organizacionales como
sean relevantes para la funcion de su
trabajo.)

4.2.3

8.2.3

Proceso disciplinario

Si hay un proceso disciplinario formal para
los empleados que han cometido una
infraccion de la seguridad.

(Deberia existir un proceso formal
disciplinario para empleados
que produzcan brechas en la seguridad.)

No

4.3

8.3

Término del empleo

43.1

8.3.1

Responsabilidades de término de
contrato

Las responsabilidades para realizar la
finalizacion del empleo, o cambio, estan
claramente definidas

(Las responsabilidades para ejecutar la
finalizacion de un empleo o el cambio de
éste deberian estar claramente definidas y
asignadas.)

No

4.3.2

8.3.2

Reintegro de activos

Existe un proceso que asegure que los
bienes prestados a los empleados,
contratistas 'y  terceros de toda la
organizacion, sean devueltos al término
de sus empleos, contratos o acuerdo.

(Todos los empleados, contratistas y
terceros deberian devolver todos los
activos de la organizacién que estén en su
posesién a la finalizacion de su empleo,
contrato o acuerdo.)

(El proceso de finalizacion deberia estar
formalizado para incluir el retorno previo de
los software, documentos corporativos y

No
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equipos.

Otros activos de la organizacion como
dispositivos moviles de computo, tarjetas
de crédito, tarjetas de acceso, manuales,
software e informacion guardada en medios
electronicos, también  necesitan  ser
devueltos.

En casos donde el empleado, contratista o
tercero compra el equipo de la organizacion
0 usa su propio equipo, se deberia seguir
procedimientos para asegurar que toda la
informacién relevante es transferida a la
organizacién y borrado con seguridad del
equipo (consultar 10.7.1).

En casos donde un empleado, contratista o
tercero tiene conocimiento que es
importante para las operaciones en curso,
esa informacion debe ser documentada y

transferida a la organizacion.)

4.3.3

8.3.3

Remocién de derechos de acceso

Los derechos de acceso de todos los
empleados, contratistas y terceros, a la
informacion y facilidades de procesamiento
de informacién, son eliminados cuando
terminan sus empleos, contrato o acuerdo,
0 son reasignados a su reemplazante.

Si

100
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Area: Seguridad fisica y ambiental

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

51

9.1

Areas seguras

511

9.1.1

Perimetro de seguridad fisica

Ha sido implementada una capa fisica de
seguridad para proteger el servicio de
procesamiento de informacion.

(Los perimetros de seguridad (como
paredes, tarjetas de control de entrada a
puertas o un puesto manual de recepcion)
deberian utilizarse para proteger las areas
que contengan informacion y recursos para
Su procesamiento.)

Medianamente

70

51.2

9.1.2

Controles de acceso fisico

Existen areas de la organizacién con
controles de entrada para permitir solo el
ingreso de personal autorizado.

(Las areas de seguridad deberian estar
protegidas por controles de entrada
adecuados que garanticen el acceso
Unicamente al personal autorizado.)

No

513

9.1.3

Seguridad de las oficinas, salas e
instalaciones

Los lugares en los cuales existe un servicio
de procesamiento de informaciéon estan
cerrados 0 cuentan con cerrojos gque se
puedan cerrar en forma segura.

(Se deberia asignar y aplicar la seguridad
fisica para oficinas, despachos y recursos.)

No

514

9.14

Proteccion contra amenazas
externas y ambientales

Estan disefiadas las protecciones fisicas
contra los dafos del fuego, inundaciones,
terremotos, explosiones, disturbios civiles,
otras formas naturales o desastres
provocados por el hombre.

Medianamente

50

Si existe alguna amenaza potencial de
parte de vecinos altamente riesgosos.
Estan tomadas las medidas de seguridad

Medianamente

50
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necesarias para mitigarla.

(Se deberia designar y aplicar medidas de
proteccion fisica contra incendio,
inundacién, terremoto, explosién, malestar
civil y otras formas de desastre natural o
humano.)

515

9.15

Trabajando en areas seguras

Estan disefiadas e implementadas las
protecciones fisicas y directrices para
trabajar en areas seguras.

(Se deberia disefiar y aplicar proteccién
fisica y pautas para trabajar en las areas
seguras.)

Medianamente

50

5.1.6

9.1.6

Area de acceso publico, carga y
descarga

Los centros de cOmputos se aislan del
acceso del personal de despacho, cargas
y otras areas donde hay personas no
autorizadas en la organizacion

(Se deberian controlar las areas de carga y
descarga con objeto de evitar accesos no
autorizados vy, si es posible, aislarlas de los
recursos para el tratamiento de la
informacion.)

Medianamente

50

5.2

9.2

Seguridad de equipamiento

521

9.2.1

Ubicacion y proteccion de equipos

Los equipos estan protegidos para reducir
los riesgos de amenazas del medio
ambiente u otros peligros y la posibilidad de
acceso a personas no autorizadas.

(El equipo deberia situarse y protegerse
para reducir el riesgo de materializacion de
las amenazas del entorno, asi como las
oportunidades de acceso no autorizado.)

Medianamente

70

5.2.2

9.2.2

Herramientas de apoyo

Los equipos estan protegidos con utilitarios
para fallas del suministro eléctrico y otras

Medianamente

70
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interrupciones

El abastecimiento de respaldo energia,
tales como, multiples y generador de
respaldo, estan siendo usados.

(Se deberian proteger los equipos contra
fallos en el suministro de energia u otras
anomalias eléctricas en los equipos de

apoyo.)

Medianamente

70

5.2.3

9.2.3

Seguridad del cableado

Los cables de comunicacién, que transmite
la informacién o servicios de apoyo de
informacidn, estan protegidos de
interferencias o dafios.

Si

100

Hay algunos controles de seguridad
adicionales para la informacion delicada o
critica.

(Se deberia proteger el cableado de
energia y de telecomunicaciones que
transporten datos o soporten servicios de
informacion contra posibles
interceptaciones o dafios.)

No

524

9.2.4

Mantenimiento de equipos

Los equipos estan  correctamente
mantenidos para asegurar su continua
disponibilidad e integridad.

Medianamente

50

Los equipos reciben mantencion periodica,
tal como lo recomiendan los
suministradores y especificaciones.

(Se deberian mantener adecuadamente los
equipos para garantizar su continua
disponibilidad e integridad.)

Medianamente

50

La mantencion es llevada a cabo sélo por
personal autorizado.

Si

100

Los registros de mantencion se guardan

No
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con todas las correcciones, defectos reales
y medidas preventivas.

Si  los controles apropiados estan
implementados al realizar la mantencion
dentro de la organizacion.

Medianamente

50

Estan los equipos cubiertos por el seguro y
los requisitos del seguro satisfacen.

No

525

9.2.5

Seguridad de equipos fuera de las
instalaciones

Si los riesgos se valoraron con respecto a
cualquier uso del equipo fuera de la
organizacion local y controles de mitigacion
implementaron.

No

El uso de la facilidad del proceso de la
informacion afuera de la organizacion ha
sido autorizado por la administracion.

(Se deberia aplicar seguridad a los equipos
que se encuentran fuera de los locales de
la organizacion considerando los diversos
riesgos a los que estan expuestos.)

No

5.2.6

9.2.6

Seguridad en el reciclaje y
deshecho de equipos

Todo el equipamiento, contenido de
medios de almacenamiento, esta revisado
para asegurar que la informacién delicada
o software licenciado sea fisicamente
destruido, o reescrito, antes de ser
eliminado o devuelto.

(Deberia revisarse cualquier elemento del
equipo que contenga dispositivos de
almacenamiento con el fin de garantizar
que cualquier dato sensible y software con
licencia se haya eliminado o sobrescrito
con seguridad antes de la eliminacion.)

No

5.2.7

9.2.7

Retirada de materiales propiedad de
la empresa.
(Traslado de activos)

Hay controles que son en los equipos, en la
informacion y el software, para que no sean
tomados fuera sin la autorizacion
respectiva.

Medianamente

70
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(No deberian sacarse equipos, informacién
o software fuera del local sin una
autorizacion.)




Facultad de Ingenieria

UGM

Area: Gestion de las comunicaciones y Operaciones

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

6.1

10.1

Procedimientos de operaciones y responsabilidades

6.1.1

10.1.1

Documentacion de los
procedimientos operativos

Los procedimientos de operacion estan
documentados, mantenidos y disponibles
para todos los usuarios que lo necesiten.

No

Tales procedimientos estan considerados
como documentos formales, que en caso
de cualquier cambio, necesiten la
autorizacion de la administracion.

(Se deberian documentar y mantener los
procedimientos de operacion y ponerlos a
disposicion de todos los usuarios que lo
necesiten.)

No

6.1.2

10.1.2

Control de cambios operacionales

Todos los cambios en los procesos de
informacidn y sistemas estan controlados.

(Se deberian controlar los cambios en los
sistemas y en los recursos de tratamiento
de la informacién.)

No

6.1.3

10.1.3

Segregacion de tareas

Las tareas y areas de responsabilidades
estan separadas, reduciendo de esta forma
las oportunidades para modificaciones no
autorizadas o uso indebido de informacion
0 servicios.

(Se deberian segregar las tareas y las
areas de responsabilidad con el fin de
reducir las oportunidades de una
modificacion no  autorizada o no
intencionada, o el de un mal uso de los
activos de la organizacion.)

Si

100
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6.1.4

10.1.4

Separacion de instalaciones de
desarrollo de pruebas

El desarrollo y prueba de sistemas estan
aislados del area de produccion

(La separacion de los recursos para el
desarrollo, prueba y producciébn es
importante para reducir los riesgos de un
acceso no autorizado o de cambios al
sistema operacional.)

No

6.2

10.2

Administracién de servicios de terceras

partes (Out sourcing)

6.2.1

10.2.1

Prestacion de servicios

Hay medidas incluidas en el contrato de
entrega de servicios de terceros, que se
toman para los controles de seguridad,
definiciones de servicio y niveles de
entrega, que estén implementados,
operados y mantenidos por los terceros.

(Se deberia garantizar que los controles de
seguridad, definiciones de servicio y niveles
de entrega incluidos en el acuerdo de
entrega de servicio externo sean
implementados, operados y mantenidos por
la parte externa.)

No

6.2.2

10.2.2

Monitoreo y revision de os
servicios prestados por terceros

Todos los servicios, informes y registros
proporcionados por los terceros, son
monitoreados y revisados regularmente.

No

Hay auditorias realizadas en intervalos
regulares a los servicios de terceros, las
que generan informes y registros.

(Los servicios, informes y registros
suministrados por terceros deberian ser
monitoreados y revisados regularmente, y
las auditorias se deberian realizar a
intervalos regulares.)

No

6.2.3

10.2.3

Administraciéon de cambios de los

Existe una gestion realizada a los cambios

No
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servicios prestados por  terceros

en la entrega de servicios, los que incluyen
el perfeccionamiento de las politicas de
seguridad existentes, procedimientos y
controles.

(Se deberian gestionar los cambios en la
provisiéon del servicio, incluyendo
mantenimiento y mejoras en las politicas de
seguridad de informacion existentes, en los
procedimientos y los controles teniendo en
cuenta la importancia de los sistemas y
procesos del negocio involucrados, asi
como la reevaluacion de los riesgos.)

6.3

10.3

Planificacién y aceptacion de sistemas

6.3.1

10.3.1

Verificacién de capacidades

Las capacidades de los recursos de los
servidores son monitoreadas y
proyectadas, de manera tal de anticiparse a
problemas futuros

(Se deberia monitorizar el uso de recursos,
asi como de las proyecciones de los
requisitos de las capacidades adecuadas
para el futuro con objeto de asegurar el
funcionamiento requerido del sistema.)

No

6.3.2

10.3.2

Aceptacion de sistemas

Los criterios de aceptacion del sistema
tienen establecidos mecanismos para las
nuevas configuraciones, actualizaciones y
versiones.

Medianamente

50

Las pruebas pertinentes fueron llevadas a
cabo con antelacion a la aceptacion.

(Se deberian establecer criterios de
aceptacion para nuevos sistemas de
informacién, actualizaciones y versiones
nuevas. Se deberian desarrollar las
pruebas adecuadas del sistema durante el
desarrollo y antes de su aceptacion.)

No

6.4

10.4

Proteccion contra codigo malicioso o movil
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6.4.1

104.1

Controles contra cédigo malicioso

Los procedimientos, para protegerse de
cédigos malicioso, fueron desarrollados e
implementados para la  deteccion,
prevencion y controles de recuperacion.

(Se deberian establecer criterios de
aceptacion para nuevos sistemas de
informacién, actualizaciones y versiones
nuevas. Se deberian desarrollar las
pruebas adecuadas del sistema durante el
desarrollo y antes de su aceptacion.)

No

6.4.2

10.4.2

Controles a cédigo mavil

Solamente los cédigos moviles
identificados tienen acceso

No

La configuracion asegura que el codigo
movil autorizado opera de acuerdo a la
politica de seguridad.

No

La ejecucion de un codigo movil no
autorizado es impedida.

(Cuando se autoriza la utilizacion de cédigo
movil, la configuracion deberia asegurar
gue dicho cédigo movil opera de acuerdo a
una politica de seguridad definida y se
deberia evitar la ejecucion de los cédigos
moviles no autorizados. )

Medianamente

50

6.5

10.5

Respaldos

6.5.1

10.5.1

Respaldo de informacién

Los respaldos de informacion y software
son hechos y probados, regularmente, en
concordancia con la politica de respaldo.

Medianamente

50

La informacion esencial y software pueden
ser recuperados después de un desastre o
falla.

(Se deberian hacer regularmente copias de
seguridad de toda la informacién esencial
del negocio y del software, de acuerdo con

Medianamente

80
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| la politica acordada de recuperacion.)

6.6

10.6

Administracion de redes

6.6.1

10.6.1

Controles de redes

La red es administrada y monitoreada
adecuadamente, para protegerla de
amenazas y para mantener la seguridad de
los sistemas y aplicaciones que la utilizan,
incluyendo la informacion en transito.

Medianamente

20

Los controles fueron implementados para
asegurar la seguridad de informacion en las
redes y la proteccion de los servicios
conectados, en contra de las amenazas,
tales como accesos no autorizados.

(Se deberian mantener 'y controlar
adecuadamente las redes para
protegerlas de amenazas y mantener la
seguridad en los sistemas y aplicaciones
que utilizanlas redes, incluyendo la
informacion en transito.)

No

6.6.2

10.6.2

Seguridad de los servicios de red

Las caracteristicas de seguridad, niveles de
servicio y requisitos administrativos, de
todos los servicios de redes, estan
instalados en todos los servicios de todas
las redes de la organizacion.

(Se deberian identificar e incluir, en
cualquier acuerdo sobre servicios de red,
las caracteristicas de seguridad, los niveles
de servicio y los requisitos de gestion de
todos los servicios de red,
independientemente de que estos servicios
sean provistos desde la  propia
organizacion o se contratan desde el
exterior.)

No

La habilidad de los proveedores de
servicios de red, para administrar los
servicios de una forma segura, es

No
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determinada y monitoreada regularmente,
y el derecho de auditoria esta acordado.

6.7

10.7

Manipulacién de medios

6.7.1

10.7.1

Administracion de medios
removibles

Existen los procedimientos para la
administracion de medios removibles, tales
como pen-drives, cintas, diskettes, tarjetas
de memoria e informes.

No

Los procedimientos 'y niveles de
autorizacion estan informados, definidos
claramente y documentados.

(Se deberian establecer procedimientos
para la gestién de los medios informaticos
removibles.)

No

6.7.2

10.7.2

Eliminacién de soportes

Son eliminados los medios de
almacenamiento masivo, si nho son
utilizados (utilizacién de herramientas de
borrado seguro de soportes)

(Se deberian eliminar los medios de forma
segura y sin riesgo cuando ya no sean
requeridos, utiizando  procedimientos
formales)

No

6.7.3

10.7.3

Procedimientos de manejo de
informacion

Existe un procedimiento para el manejo de
almacenamiento de informacion.

No

Apunta este procedimiento a la proteccion
de la informacién, de la revelacibn no
autorizada o uso indebido.

(Se deberian establecer procedimientos
para la manipulacién y almacenamiento de
la informacion con el objeto de proteger
esta informacion contra divulgaciones o
usos no autorizados o inadecuados)

No

6.7.4

10.7.4

Seguridad de la documentacion de

El sistema de documentacién esta

No
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sistemas

protegido de los accesos no autorizados.

(Se deberia proteger la documentacién de
los sistemas contra accesos no
autorizados)

6.8

10.8

Intercambio de informacién

6.8.1

10.8.1

Procedimientos y politicas de
intercambio de informacion

Existe un procedimiento de intercambio
formal de politicas de control, para
asegurar la proteccién de informacion.

No

Los procedimientos y controles sobre el
uso de las comunicaciones, cubren el
intercambio de informacion.

(Se  deberian  establecer  politicas,
procedimientos y controles formales de
intercambio con objeto de proteger la
informacién mediante el uso de todo tipo de
servicios de comunicacion.)

No

6.8.2

10.8.2

Acuerdos de intercambio

Los acuerdos estan establecidos en
relacion al intercambio de informacion y
software, entre la organizacion y externos a
ella.

No

El contenido del acuerdo de seguridad
refleja la sensibilidad de la informacién
involucrada.

(Se deberian establecer acuerdos para el
intercambio de informacion y software entre
la organizacion y las partes externas.)

No

6.8.3

10.8.3

Medios fisicos en transito

La informacion dentro los medios esta
protegida de los accesos no autorizados,
usos indebidos o corrupcién durante el
transporte mas alla de la frontera fisica de
la organizacion.

Por ejemplo uso de aplicativos que crean
particiones ocultas y con cifrado en
cualquier unidad USB Flash, accesible solo

No
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con contrasefia. (ROHOS)

(Se deberian proteger los medios que
contienen informacion contra acceso no
autorizado, mal uso o corrupcién durante el
transporte fuera de los limites fisicos de la
organizacion.)

6.8.4

10.8.4

Mensajeria electrénica

La informacion inserta en la mensajeria
electrénica esta bien protegida.

Por ejemplo aplicativos que cifran los
adjuntos en los e-mail enviados.

(Se deberia proteger adecuadamente la
informacién contenida en la mensajeria
electrénica.)

No

6.8.5

10.8.5

Sistemas de informacién del
negocio

Las politicas y procedimientos estan
desarrollados y se hacen cumplir para
proteger la informacién asociada con la
interconexiéon  de los sistemas de
informacion del negocio.

(Se deberian desarrollar e implementar
politicas y procedimientos con el fin de
proteger la informacién asociada con la
interconexiéon de sistemas de informacion
del negocio.)

No

6.9

10.9

Servicio de comercio electrénico

6.9.1

10.9.1

Comercio electronico

La informacion involucrada con el comercio
electrénico, que pasa a través de redes
publicas, esta protegida de la actividad
fraudulenta, conflictos de contrato, algin
acceso no autorizado o modificacion.

No

El control de Seguridad, tal como la
aplicacion de controles de cifrados, ha sido
tomado en cuenta.

No
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Los acuerdos del comercio electrdnico
entre socios comerciales incluye un
contrato documentado, el cual compromete
a ambas partes a cumplir los términos del
negocio, incluyendo detalles de seguridad.

(Se deberia proteger la informacion
involucrada en el comercio electrénico que
pasa por redes publicas contra actividades
fraudulentas, disputas por contratos vy
divulgacion o modificaciéon no autorizadas.)

No

6.9.2

10.9.2

Transacciones en linea

Si la informacion involucrada en la
transaccion en linea esta protegida para
prevenir una transmisién incompleta,
pérdida de la comunicacion, alteracion del
mensaje, revelacion no  autorizada,
duplicacion de mensaje, no autorizaciéon o
repeticion.

(Se deberia proteger la informacién
involucrada en el comercio electrénico que
pasa por redes publicas contra actividades
fraudulentas, disputas por contratos y
divulgacién o modificacién no autorizadas.)

No

6.9.3

10.9.3

Informacién disponible al publico

La integridad de la informacion publicada y
disponible, estd protegida de cualquier
modificacién no autorizada.

(Se deberia proteger la integridad de la
informacién que pone a disposicién en un
sistema de acceso publico para prevenir
modificaciones no autorizadas.)

No

6.10

10.10

Monitoreo

6.10.1

10.10.1

Registro de auditoria

La auditoria apunta a los registros de las
actividades de los usuarios, excepciones e
informacion de eventos de seguridad que

No
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se producen, y se mantienen, durante un
periodo acordado, para ayuda de futuras
investigaciones y monitoreo de control de
acceso.

Las medidas adecuadas de protecciéon de
Privacidad son consideradas en la
mantencion del registro de Auditoria.

(Se deberian producir y mantener durante
un periodo establecido los registros de
auditoria con la grabacion de
las actividades de los usuarios,
excepciones y eventos de la seguridad de
informacién, con el fin de facilitar las
investigaciones futuras y el monitoreo de
los controles de acceso.)

No

6.10.2

10.10.2

Uso de sistemas de monitoreo

Los procedimientos de monitoreo de
procesamiento de informacién estan
desarrollados y se hace cumplir su
funcionamiento

No

El resultado de la actividad de monitoreo es
revisada regularmente.

No

El nivel de monitoreo requerido para el
procesamiento de informacién individual,
esta determinado por una evaluacién de
riesgo.

Por ejemplo uso de aplicativos para la
recoleccion, analisis, informes y archivo de
logs de eventos permite habilitar un
completo sistema de monitorizacion y
gestion.

Otro ejemplo, herramientas de monitoreo
de servidores, aplicaciones, y redes.

(Se deberian establecer procedimientos

No
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para el uso del monitoreo de las instalacién
de procesamiento de informacion y revisar
regularmente los resultados de las
actividades de monitoreo.)

6.10.3

10.10.3

Proteccion de la informacion de los
registros

El  registro de informacién est4 bien
protegido de la manipulacién y accesos no
autorizados.

(Se deberian proteger los servicios y la
informacion de registro de la actividad
contra acciones forzosas o0 accesos no
autorizados.)

No

6.10.4

10.10.4

Registro de operacion del
administrador y operador

Son registrados los procesos del
administrador y operador de sistemas

No

Los registros de actividades son revisados
regularmente

(Se deberian registrar las actividades del
administrador y de los operadores del
sistema.)

No

6.10.5

10.10.5

Registros de fallas

Las fallas registradas son analizadas y se
toman las medidas apropiadas.

Medianamente

50

El nivel del registro de falla, requerido para
un sistema individual, esta determinado por
una evaluacion, tomando en consideracion
la degradacion del rendimiento del sistema.

(Se deberian registrar, analizar ytomar
acciones apropiadas de las averias.)

Medianamente

50

6.10.6

10.10.6

Sincronizacion de relojes

Si el sistema de relojes de todo el sistema
de procesamiento de informacién, dentro
de la organizaciéon o dominio de seguridad,

Si

100
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esta cuidadosamente sincronizado.

(Se deberian sincronizar los relojes de
todos los sistemas de procesamiento de
informacién dentro de la organizacién o en
el dominio de seguridad, con una fuente
acordada y exacta de tiempo.)
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Area: Control de acceso

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

7.1

111

Requerimientos de la empresa para el control de acc

€S0

7.1.1

1111

Politica de control de acceso

Si hay una politica de control de acceso
desarrollada y revisada en base al negocio
y requisitos de seguridad.

No

Se considera la parte l6gica como el control
de acceso fisico en la politica.

No

Se les entreg6 a los usuarios y
proveedores una vision clara del requisito
del negocio

(Se deberia establecer, documentar y
revisar una politica de control de accesos
en base a las necesidades de seguridad y
de negocio de la Organizacion. )

No

7.2

11.2

Administraciéon de accesos de usuarios

7.2.1

1121

Registro de usuarios

Existe un procedimiento de registro de
ingreso y salida, que garantice el acceso
de todos los sistemas de informacion y
servicios.

(Deberia existir un procedimiento formal de
alta y baja de usuarios con objeto de
garantizar y cancelar los accesos a todos
los sistemas y servicios de informacion.)

No

7.2.2

11.2.2

Administracion de privilegios

La asignacion al uso de algunos
privilegios, en el ambiente de sistema de
informacién, esta restringido y controlado,
es decir, hay privilegios en base a la
necesidad de uso, y estos privilegios estan
asignados después de una proceso de
autorizacion formal.

Medianamente

80
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(Deberia existir un procedimiento formal de
alta y baja de usuarios con objeto de
garantizar y cancelar los accesos a todos
los sistemas y servicios de informacion.)

7.2.3

11.2.3

Administraciéon de contrasefias de
usuarios

La asignacién y reasignacion de
contrasefia es controlada a través de un
proceso de administracion formal.

Medianamente

50

Se les solicito a los usuarios firmar un
compromiso de confidencialidad de
contrasenfa.

(Se deberia controlar la asignacion de
contrasefias mediante un proceso de
gestion formal.)

No

7.2.4

11.2.4

Revision de derecho de acceso de
usuarios

Existe un proceso de revision, a intervalos
regulares, de los derechos de acceso de
los usuarios. Ejemplo: revision de privilegio
especial cada 3 meses, privilegios
normales cada 6 meses.

(El 6rgano de Direccion deberia revisar con
regularidad los derechos de acceso de los
usuarios, siguiendo un procedimiento
formal.)

No

7.3

11.3

Responsabilidad de los usuarios

7.3.1

1131

Uso de contrasefias

Existe una préactica segura para guiar a los
usuarios a seleccionar y mantener
contrasefias seguras.

(Se deberia exigir a los usuarios el uso de
las buenas practicas de seguridad en la
seleccién y uso de las contrasefias.)

No

7.3.2

11.3.2

Equipos informatico de usuario

Los usuarios y contratistas estan

Medianamente

20
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desatendido por el usuario

conscientes de los requisitos de seguridad
y procedimientos para proteger el equipo
desatendido. Ejemplo establecer Logoff
cuando la sesién se acaba, terminar la
sesion cuando termina, etc.

(Los usuarios deberian garantizar que los
equipos desatendidos disponen de la
proteccion apropiada.)

7.3.3

11.3.3

Politica de escritorio y pantallas
limpios

Los usuarios estan informados de la
seguridad y orden que deben tener dentro
de sus computadores personales

(Se debiera adoptar una politica de
escritorio limpio para papeles y medios de
almacenaje

removibles y una politica de pantalla limpia
para los medios de procesamiento de la
informacién)

No

7.4

114

Control de acceso a redes

7.4.1

1141

Politicas de uso de servicios de red

Los usuarios tienen acceso solamente a los
servicios que han sido especificamente
autorizados a usar.

No

Existe una politica que involucre las
direcciones IP de una red vy los servicios
de lared.

(Se deberia proveer a los usuarios de los
accesos a los servicios para los que han
sido expresamente autorizados a utilizar.)

No

7.4.2.

11.4.2

Autenticacién de usuarios para
conexiones externas

Se usa un mecanismo apropiado de
autenticacion para controlar el acceso de
usuarios remotos.

(Se debieran utilizar métodos de
autenticacion apropiados para controlar el
acceso de usuarios

Si

100
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Remotos)

7.4.3

11.4.3

Identificacion de los equipos en la
red

La identificacion automatica del equipo
esta considerada como un medio de
autenticar las conexiones, desde una
localizacion o equipo especifico.

(Se deberia considerar la identificacion
automatica de los equipos como un medio
de autenticacién de conexiones
procedentes de lugares y equipos
especificos.)

No

7.4.4

11.4.4

Proteccion de puertos de
configuracién y diagnéstico remoto

El diagndstico de los acceso fisico y l6gico
a los puertos se controla en forma segura,
es decir, si esta protegida por un
mecanismo de seguridad.

(Se deberia controlar la configuracién y el
acceso fisico y légico a los puertos de
diagnéstico.)

No

7.4.5

1145

Segregacion de redes

Los grupos de servicios de informacion,
usuarios y sistemas de informacion estan
segregados en las redes.

No

Silared (que es utilizada por
organizaciones relacionadas y/o terceros
que necesitan el acceso al sistema de
informacidn), es segregada usando
mecanismos de perimetro de seguridad
tales como los cortafuego.

No

Se considera en la segregacion las redes
inalambricas, las redes internas y privadas,

(Se deberian segregar los grupos de
usuarios, servicios y sistemas de
informacién en las redes.)

No

7.4.6

11.4.6

Control de conexién a la red

Existe una politica de control de acceso,
gue establezca el control de la conexion de

No
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la red, para redes compartidas, en especial
para aquellas extendidas fuera de los
limites de la organizacion.

(En el caso de las redes compartidas,
especialmente aquellas que se extienden
mas alla de los limites de la propia
Organizacion, se deberian restringir las
competencias de los usuarios para
conectarse en red segun la politica de
control de accesos y necesidad de uso de
las aplicaciones de negocio. )

7.4.7

11.4.7

Control de rutas de redes

La politica de control de acceso, establece
que los controles de rutas deben ser
implementados para las redes.

No

El control de rutas esta basado en
mecanismos de identificacion de
destinatarios.

(Se deberian establecer controles de
enrutamiento en las redes para asegurar
que las conexiones de los ordenadores y
flujos de informacién no incumplen la
politica de control de accesos a las
aplicaciones de negocio.)

No

7.5

115

Control de accesos a Sistemas Operativos

7.5.1

1151

Control de accesos a Sistemas
Operativos

El acceso al Sistema Operativo esta
controlado por un procedimiento seguro de
Log-on.

(Deberia controlarse el acceso al sistema
operativo mediante procedimientos seguros
de conexién.)

No

7.5.2

115.2

Identificacion y autenticacion de
usuario

El identificado Unico (ID usuario) se
proporciona a cada usuario tales como
operadores, administradores de sistemas y

No
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otro personal que incluyen técnicos y
mantenedores.

La técnica de la autenticacion conveniente
es elegida en base a la identidad del
usuario.

No

Se proporcionan cuentas genéricas, solo
en caso de circunstancias excepcionales
donde hay un beneficio comercial claro. Se
hacen necesario controles adicionales para
mantener la responsabilidad.

(Todos los usuarios deberian disponer de
un Unico identificador propio para su uso
personal y exclusivo. Se deberia elegir una
técnica de autenticacion adecuada que
verifique la identidad reclamada por un
usuario.)

No

7.5.3

115.3

Sistema de administracion de
contrasefas

Existe un sistema de administracion de
contrasefia que haga cumplir varios
controles de contrasefia, tales como:
contrasefia individual por responsabilidad,
hacer cumplir los cambios de contrasefias,
almacenar contrasefias de forma
encriptada, no mostrar las contrasefias en
la pantalla, etc.

(Los sistemas de gestién de contrasefias
deberian ser interactivos y garantizar la
calidad de las contrasefias.)

No

7.5.4

1154

Uso de herramientas del sistema

Los programas utilitarios son capaces de
administrar el sistema y restringen con
hermetismo su seguridad

Por ejemplo, Herramientas para detectar
los servicios habilitados mediante el
chequeo del registro del sistema, los
puertos locales abiertos y los servicios en
ejecuciéon. (WINDOWS WORMS DOORS

No
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CLEANER)

(Se deberia restringir y controlar muy de
cerca el uso de programas de utilidad del
sistema que pudieran ser capaces de eludir
los controles del propio sistema y de las
aplicaciones. )

7.5.5

1155

Time-out de sesiones

Una sesion inactiva es cerrada después de
un periodo definido de inactividad.

(Se deberian desconectar las sesiones tras
un determinado periodo de inactividad.)

Medianamente

33

7.5.6

11.5.6

Limitaciones de tiempo de
conexion

Existe restriccion en tiempo de conexion
para aplicaciones de alto riesgo. Esto
deberia ser considerado para aplicaciones
delicadas para los cual los terminales se
instalan en locaciones de alto riesgo.

Por ejemplo, si un usuario no autorizado
ingresa fuera de horario con una cuenta
plagiada, este no podra hacer login en el
pc, porque la cuenta plagiada esta
deshabilitada fuera de horario. Si un
colaborador requiere trabajar fuera de
horario, la jefatura debe solicitar
formalmente la ampliacién del horario para
esa cuenta.

(Se deberian utilizar limitaciones en el
tiempo de conexidn que proporcionen un
nivel de seguridad adicional a las
aplicaciones de alto riesgo.)

No

7.6

11.6

Control de accesos a la aplicaciones e informacion

7.6.1

11.6.1

Restriccién del acceso a la
informacion

El acceso a la informacion y a las
funciones del sistema de aplicacion esta
restringido para los usuarios y personal de
apoyo, de acuerdo a la politica de control

Si

100
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definida.

(Se deberia restringir el acceso de los
usuarios y el personal de mantenimiento a
la informacién y funciones de los sistemas
de aplicaciones, en relacién a la politica de
control de accesos definida.)

7.6.2

11.6.2

Aislamiento de sistemas sensibles
o criticos

Los sistemas sensibles estan provistos
(aislados), en un medio ambiente
especializado para informéatica, adecuado
para el funcionamiento de un computador
especializado, para compartir recursos
s6lo con sistema de aplicacion confiable,
etc.

(Los sistemas sensibles deberian disponer
de un entorno informéatico dedicado

(propio).)

Medianamente

50

7.7

11.7

Computacion mavil o tele-trabajo

7.7.1

1171

Ordenadores portétiles y
comunicaciones moviles.

Hay una politica formal, y estan adoptadas
las medidas de seguridad para protegerse
de los riesgos del uso de la informatica
movil.

(Se deberia establecer una politica formal y
se deberian adoptar las medidas de
seguridad adecuadas para la proteccion
contra los riesgos derivados del uso de los
recursos de informatica movil y las
telecomunicaciones.)

Medianamente

50

7.7.2

11.7.2

Tele-trabajo

La politica, plan operacional y
procedimientos estan desarrollados e
implementados para las actividades del
teleworking.

No

La politica de Tele-trabajo esta autorizada y
controlada por la administracion.

No
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(Se deberia desarrollar e implantar una
politica, planes operacionales y
procedimientos para las actividades de
teletrabajo.)
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Area: Adquisicion, desarrollo y mantenimiento de lo

s sistemas de informacion

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

8.1

12.1

Requerimientos de seguridad para los Sistemas de In  formacién

8.11

121.1

Especificacion y andlisis para de
requerimientos de seguridad

Los requisitos de seguridad para los
nuevos sistemas de informaciéon y las
mejoras a los sistemas de informacién
existente, especifican los requisitos para
los controles de seguridad.

No

Los requisitos de seguridad y controles
identificados, reflejan el valor comercial de
recursos involucrados y las consecuencias
de un fracaso en Seguridad.

No

Los requisitos del sistema para la
seguridad de informacion y procesos para
implementacion de la seguridad, estan
integrados en las fases preliminares de
proyectos de sistemas de informacion.

(Las demandas de nuevos sistemas de
informacion para el negocio o mejoras de
los sistemas ya existentes deberian
especificar los requisitos de los controles
de seguridad.)

No

8.2

12.2

Procesamiento correcto de las aplicaciones

8.2.1

12.2.1

Validacién de los datos de entrada

La entrada de datos, a sistema de
aplicacién, esta validada para asegurar que
es correcto y apropiado.

Si

100

Estén considerados los controles tales
como: diferentes tipos de entradas para
chequear los mensajes de error,
procedimientos para responder a la
validacion de errores, definicion de
responsabilidades de todo el personal

Si

100
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involucrado en el proceso de entrada de
datos, etc..

(Se deberian validar los datos de entrada
utilizados por las aplicaciones para
garantizar que estos datos son correctos y
apropiados.)

8.2.2

12.2.2

Control de procesamiento interno

La validacion de chequeos esta
incorporada en la aplicaciones, para
detectar cualquier corrupcion de
informacién a través del procesamiento de
errores o0 actos deliberados.

Si

100

El disefio e implementacion de las
aplicaciones aseguran que los riesgos de
procesar con errores, que conllevan a una
pérdida de integridad, se disminuyen.

(Se deberian incluir chequeos de validacién
en las aplicaciones para la deteccion de
una posible corrupcion en la informacion
debida a errores de procesamiento o de
acciones deliberadas.)

Si

100

8.2.3

12.2.3

Integridad de los mensajes

Los requisitos para asegurar y proteger la
integridad del mensaje en las aplicaciones
estan identificados, y los controles

apropiados identificados e implementados.

Si

100

La evaluacion de un riesgo de seguridad se
lleva a cabo para determinar si la integridad
del mensaje se requiere, e identificar el

método mas apropiado de implementacion.

(Se deberian identificar los requisitos para
asegurar la autenticidad y proteccion de la
integridad del contenido de los mensajes
en las aplicaciones, e identificar e implantar

No
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los controles apropiados.)

8.2.4

12.2.4

Validacién de datos de salida

Los datos de salida son validados para
asegurar que el proceso de
almacenamiento de informacion emitida o
generada, esté correcto

(Se deberian validar los datos de salida de
las aplicaciones para garantizar que el
procesamiento de la informacion
almacenada es correcto y apropiado a las
circunstancias.)

Si

100

8.3

12.3

Controles criptograficos

8.3.1

12.3.1

Politicas de uso de controles
criptogréficos

La organizacion esta usando una politica
de controles criptogréficos para la
proteccion de la informacion.

No

La politica esta exitosamente
implementada.

No

La politica criptografica considera el
acercamiento de la administracién hacia el
uso de controles criptograficos, el riesgo
de valoracién de resultados para identificar
niveles requeridos de proteccién, métodos
de administracion claves y varias normas
para una implementacién efectiva.

(Se debiera desarrollar e implementar una
politica sobre el uso de controles
criptogréficos para

proteger la informacion)

No

8.3.2

12.3.2

Administracion de claves.

Hay una administracion llaves para apoyar
a la organizacion en el uso de las técnicas
criptograficas.

No

Las claves criptogréficas estan protegidas
de la modificacion, pérdida y destruccion.

No

Las llaves secretas y privadas estan
protegidas de la revelacion no autorizada.

No

Los equipos usados para generar,

No
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almacenar llaves estan fisicamente
protegidos.

El sistema de administracion de llaves esta
basado en un conjunto de normas,
procedimientos y métodos seguros.

(Se deberia establecer una gestion de las
claves que respalde el uso de las técnicas
criptogréficas en la Organizacién. )

No

8.4

12.4

Seguridad de los archivos del sistema

8.4.1

124.1

Control de software operacional

Hay algunos procedimientos para controlar
la instalacién del software en los sistemas
operativos. (Esto minimiza el riesgo de
corrupcion de los sistemas operativos).

(Se deberian establecer procedimientos
con objeto de controlar la instalacion de
software en sistemas que estén
operativos.)

No

8.4.2

12.4.2

Proteccion de datos de prueba de
sistemas

El sistema de prueba esta protegido y
controlado.

Si

100

El uso de informacidén personal o cualquier
informacién sensible, para probar, es
rechazada.

(Se deberian seleccionar, proteger y
controlar cuidadosamente los datos

utilizados para las pruebas. )

No

8.4.3

12.4.3

Control de acceso al codigo fuente
de los sistemas

Existen controles estrictos para restringir el
acceso a libreria de programas fuentes.

(Se deberia restringir el acceso al cédigo
fuente de los programas.)

No

8.5

12.5

Seguridad de los procesos de desarrollo y soporte

851

125.1

Procedimientos de control de
cambios

Hay un procedimiento de estricto para la
implementacion de cambios del sistema de

No
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informacion.

(Se deberia controlar la implantacion de
cambios mediante la aplicacion de
procedimientos formales de control de
cambios.)

Este procedimiento se orienta a la
reduccion del riesgo y analisis de impactos
de cambios.

No

8.5.2

12.5.2

Revisién técnica de aplicaciones
después de cambios al sistema
operativo

Hay un proceso para revisar y testear
aplicaciones criticas del negocio,
impidiendo el impacto adverso en las
operaciones o seguridad organizacional
después del cambio de Sistemas
Operativos.

(Se deberian revisar y probar las
aplicaciones criticas de negocio cuando se
realicen cambios en el sistema operativo,
con objeto de garantizar que no existen
impactos adversos para las actividades o
seguridad de la Organizacion )

No

8.5.3

1253

Restriccién en los cambios de
paquetes de software

Si las modificaciones con paquetes de
software se realizan necesariamente para
funcionamiento y seguridad.

Medianamente

50

Los cambios estan controlados
estrictamente.

(Se deberia desaconsejar la modificacion
de los paquetes de software,
restringiéndose a lo imprescindible y todos
los cambios deberian ser estrictamente
controlados.)

Medianamente

50

8.5.4

12.5.4

Fuga de informacion

Estan los controles para prevenir la fuga de
informacion

No

Son considerados los controles, tales

No
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como, escanear los medios de respaldo,
monitoreo regular del personal y
actividades del sistema, permitidas bajo la
legislacion local

(Se deberia prevenir las posibilidades de
fuga de informacion.)

8.55

1255

Desarrollo de software
externalizado

El desarrollo de software externalizado esta
supervisado y monitoreado por la
organizacion.

No

Estan considerados los puntos como:
acuerdo de licencia, acuerdos de custodia,
requisitos contractuales para el seguro de
calidad, prueba antes de la instalacion para
detectar el codigo Trojan, etc.

(Se deberia supervisar y monitorizar el
desarrollo del software subcontratado por la
Organizacion.)

No

8.6

12.6

Gestion de vulnerabilidades técnicas

8.6.1

12.6.1

Control de vulnerabilidades
técnicas

La informacién oportuna acerca de las
vulnerabilidades técnicas, de sistemas de
informacién en uso, se estan obteniendo.

No

La exposicion de la organizacién a tales
evaluacion de vulnerabilidades y medidas
apropiadas tomadas, se hacen para mitigar
el riesgo asociado.

(Se deberia obtener informacién oportuna
sobre la vulnerabilidad técnica de los
sistemas de informacioén que se estan
utilizando, evaluar la exposicion de la
organizacién ante tal vulnerabilidad y tomar
las medidas adecuadas para hacer frente a
los riesgos asociados.)
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Area: Gestion de incidentes de seguridad de lainfo  rmacion

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

9.1

13.1

Reportando eventos y debilidades en la seguridad de la informacion

9.11

13.1.1

Los eventos de seguridad de informacién
son reportados a través de un canal de
administracion apropiado, tan rapido como
sea posible

Medianamente

50

Reportar eventos de seguridad de
informacion

El procedimiento formal de reporte de
informacion de eventos de seguridad, la
respuesta del incidente e intensificacion del
procedimiento esta desarrollado e
implementado.

(Se deberian comunicar los eventos en la
seguridad de informacion lo mas rapido
posible mediante canales de gestién
apropiados. )

No

9.1.2

13.1.2

Reportar vulnerabilidades técnicas

Existe un procedimiento que asegure a
todos los usuarios de sistemas de
informacién y servicios, sean requeridos
para reportar cualquier observacion o
sospecha de debilidad de la seguridad en
el sistema o servicios.

(Todos los empleados, contratistas y
terceros que son usuarios de los sistemas y
servicios de informacién deberian anotar y
comunicar cualquier debilidad observada o
sospechada en la seguridad de los
mismos.)

No

9.2

13.2

Gestion de incidentes y mejoras en la s

eguridad de la informacién

9.2.1

13.2.1

Responsabilidades y

Las responsabilidades y procedimientos

procedimientos

de administracion fueron establecidos para

Medianamente

50
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asegurar una rapida, efectiva y ordenada
respuesta a la informacion de los incidentes
de seguridad.

Se monitorea los sistemas, las alerta y las
vulnerabilidades son usadas para detectar
incidentes de seguridad de informacion.

No

El objetivo de la administracion de la
seguridad de informacion de incidentes
esta en concordancia con los planes de la
organizacion.

(Se deberian establecer las
responsabilidades y procedimientos de
gestion para asegurar una respuesta
rapida, efectiva y ordenada a los incidentes
en la seguridad de informacion. )

Medianamente

50

9.2.2

13.2.2

Aprendizaje de incidentes de
seguridad de la informacion

Hay un mecanismo para identificar y
cuantificar el tipo, volumen y costos de
incidentes se seguridad de informacion.

No

La informacion obtenida de la ultima
evaluacion realizada sobre incidentes de
seguridad de informacion, esta siendo
usada para identificar incidentes similares
y/o de alto impacto.

(Deberia existir un mecanismo que
permitan cuantificar y monitorear los tipos,
volumenes y costes de los incidentes en la
seguridad de informacion. )

No

9.2.3

13.2.3

Recoleccion de evidencias

La accién de seguimiento a una persona u
organizacion, después de un incidente de
seguridad de informacion, involucra accion
legal (civil o criminal).

No

Las evidencias relativas al incidente son
reunidas, retenidas y presentadas para
conformar las evidencias a presentar de
acuerdo a las reglas en la jurisdiccion

No
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pertinente.

Los procedimientos internos son
desarrollados y seguidos cuando se rednen
y presentan las evidencias, con el propésito
de una tomar una accién disciplinaria
dentro de la organizacion.

(Cuando una accién de seguimiento contra
una persona u organizacién, después de un
incidente en la seguridad de informacion,
implique accién legal (civil o criminal), la
evidencia debe ser recolectada, retenida y
presentada conforme a las reglas para la
evidencia establecidas en la jurisdiccion
relevante. )

No
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Area: Gestion de la continuidad del negocio

Referencia Area auditada, objetivo y pregunta Resultado
Standard

Lista ISO/IEC Area auditada, objetivo y pregunta Pregunta de control Se encuentra | Cumplimiento
27001:2005

10.1 14.1 Aspectos de la seguridad de la informacién en lage  stidn de la continuidad del negocio

Incluyendo la seguridad de la
10.1.1 (1411 informacion en el proceso de
continuidad del negocio

Hay un proceso administrado que apunta a
los requisitos de informacion de seguridad
para el desarrollo y mantencién de la
continuidad del negocio dentro la
organizacion.

Medianamente

20

Este proceso entiende los riesgos que la
organizacion enfrenta, identifica los
recursos criticos del negocio, identifica los
incidentes graves, considera la
implementacion de controles preventivos
adicionales y la documentacion de planes
de continuidad del negocio, apuntando a
los requisitos de la seguridad.

(Se deberia desarrollar y mantener un
proceso de gestion de la continuidad del
negocio en la organizacion que trate los
requerimientos de seguridad de la
informacién necesarios para la continuidad
del negocio. )

Medianamente

20

Continuidad del negocio y

10.1.2 [14.1.2 S .
evaluacion de riesgos.

Los eventos que causan la interrupcion, al
proceso del negocio, son identificados con
la probabilidad e impacto de tales
interrupciones y sus consecuencias para la
seguridad de informacion.

(Se deberian identificar los eventos que
puedan causar interrupciones a los
procesos de negocio junto con la
probabilidad e impacto de dichas
interrupciones y sus consecuencias para la
seguridad de informacion. )

Medianamente

20
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10.1.3

14.1.3

Disefio e implementacién de planes
de continuidad del negocio

Los planes fueron desarrollados para
mantener y restaurar operaciones
comerciales, asegurar disponibilidad de
informacién dentro del nivel requerido, en el
marco de tiempo requerido, después de
una interrupcién o falla de procesos
comerciales.

Medianamente

40

Los planes consideran la identificacion y
responsabilidades, identificacion de una
perdida aceptable, implementacion de
recuperacion y procedimiento de
restauracion, documentacion de
procedimiento y prueba regular.

(Se deberian desarrollar e implantar planes
de mantenimiento o recuperacion de las
operaciones del negocio para asegurar la
disponibilidad de la informacion en el grado
y en las escalas de tiempo requeridos, tras
la interrupcion o fallo de los procesos
criticos de negocio. )

Medianamente

40

10.1.4

14.1.4

Marco de trabajo para planificacién
de continuidad del negocio

Hay solo una estructura de plan de
continuidad del negocio.

No

La estructura se mantiene para asegurar
que todos los planes sean consistentes e
identifiquen prioridades para pruebas y
mantencion.

No

El plan de continuidad del negocio apunta
a identificar al requisito de seguridad de
informacion.

(Se deberia mantener un esquema Unico
de planes de continuidad del negocio para
garantizar que dichos planes son
consistentes, para tratar los requisitos de
seguridad y para identificar las prioridades
de prueba y mantenimiento. )

No

10.1.5

14.1.5

Prueba, mantenimiento y
reevaluacion de planes de

Los planes de continuidad del negocio son
probados regularmente para asegurar gue

No
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continuidad del negocio

estén actualizados y efectivos.

Las pruebas del plan de continuidad del
negocio aseguran que todos los miembros
del equipo de recuperacion y otros grupos
relevantes, estén conscientes de los
planes y de sus responsabilidades para la
continuidad del negocio y seguridad de
informacidn, y sepan sus roles cuando el
plan se sea evocado.

(Se deberian probar regularmente los
planes de continuidad del negocio para
garantizar su actualizacién y eficacia. )

No
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Area: Cumplimiento

Referencia

Area auditada, objetivo y pregunta

Resultado

Lista

Standard
ISO/IEC
27001:2005

Seccion

Pregunta de control

Se encuentra

Cumplimiento

111

151

Cumplimiento con requerimientos legales

1111

1511

Identificacion de la legislacion
aplicable

Todos los requisitos relevantes
estatutarios, regulatorios, contractuales y
acercamiento organizacional para
satisfacer los requisitos fueron
explicitamente definidos y documentados
para cada sistema de informacion y
organizacion.

Si

100

Los controles especificos y
responsabilidades individuales, para suplir
estos requisitos, fueron definidos y
documentados.

(Todos los requisitos estatutarios, de
regulacion u obligaciones contractuales
relevantes, asi como las acciones de la
Organizacion para cumplir con estos
requisitos, deberian ser explicitamente
definidos, documentados y actualizados
para cada uno de los sistemas de

informacion y la Organizacion. )

Si

100

11.1.2

15.1.2

Derechos de propiedad intelectual

Estos procedimientos aseguran el
cumplimiento de requisitos legislativos,
regulatorios y contractuales en el uso de
material respecto de los cuales pueden ser
de derechos de propiedad intelectual y
sobre el uso de productos software
patentados.

Si

100

Los procedimientos estan bien
implementados.

Si

100

Son considerados los controles como:
publicacién de la politica de cumplimiento
de derechos de propiedad intelectual,

Si

100
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procedimientos para la adquisicion de
software, conciencia de la politica,
mantencion de pruebas de propiedad,
cumplimiento con los términos y
condiciones del software.

(Se debieran implementar los
procedimientos apropiados para asegurar
el cumplimiento de los

requerimientos legislativos, reguladores y
contractuales sobre el uso del material con
respecto

a los cuales puedan existir derechos de
propiedad intelectual y sobre el uso de
productos de

software patentado)

11.1.3

15.1.3

Proteccion de los registros de la
organizacion

Los registros importantes de la
organizacion estan protegidos de perdidas,
destruccion y falsificacion, de acuerdo con
lo estatutario, regulatorio, contractual y
requisitos comerciales.

Si

100

Se considera la posibilidad de deterioracion
de medios usados para el almacenamiento
de archivos.

No

Los sistemas de almacenamiento fueron
escogidos de tal manera que la informacion
sea recuperada en una marco de tiempo
apropiado y formato adecuado,
dependiendo de los requisitos a cumplir.

(Los registros importantes se deberian
proteger de la pérdida, destruccién y
falsificacion, de acuerdo a los requisitos
estatutarios, regulaciones, contractuales y
de negocio.)

No

11.1.4

15.1.4

Proteccion de datos y privacidad
de la informacion personal

La proteccién y privacidad de la
informacion esta asegurada de acuerdo a
la legislacion pertinente, regulacion vy, si es
aplicable, segun las causas contractuales.
(Se deberia garantizar la proteccion y

Si

100




Facultad de Ingenieria

UGM

privacidad de los datos y segun requiera la
legislacion, regulaciones vy, si fueran
aplicables, las clausulas relevantes
contractuales.)

11.1.5

15.1.5

El uso de la informacién obtenida con
propdsitos no comerciales, ni autorizados,
sin la aprobacion administrativa, es tratado
como uso impropio dentro de la
organizacion

No

Prevencion del mal uso de
instalaciones de procesamiento de

Se presenta un mensaje de advertencia en
la pantalla antes de Log-on. El usuario
tiene que reconocer la advertencia y
reaccionar apropiadamente al mensaje
continuando con el proceso de log-on.

Si

100

informacion

El consejo legal se considera antes de
implementar cualquier procedimiento de
monitoreo.

(Se deberia disuadir a los usuarios del uso
de los recursos dedicados al tratamiento de
la informacién para propésitos no
autorizados.)

No

11.1.6

15.1.6

Regulacion de controles
criptogréficos

Los controles criptograficos estan usados
cumpliendo todos los acuerdos, leyes y
regulaciones.

(Se deberian utilizar controles cifrados en
conformidad con todos acuerdos, leyes y
regulaciones pertinentes.)

No

11.2

15.2

Cumplimiento con politicas y estandare

s de segurida d y cumplimento técnico

11.2.1

1521

Conformidad con politicas y
estandares de seguridad

Los administradores aseguran que todos
los procedimientos de seguridad, dentro de
sus areas de responsabilidad, sean
llevados a cabo correctamente, para lograr
el cumplimiento de las politicas de
seguridad y normas.

Medianamente

50

Los administradores revisan regularmente

No
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el cumplimiento del proceso de
informacion, dentro de sus areas de
responsabilidad, para el cumplimiento de la
politica y procedimientos pertinente.

(Los directivos se deberian asegurar que
todos los procedimientos de seguridad
dentro de su area de responsabilidad se
realizan correctamente y cumplen con los
estandares y politicas de seguridad.)

11.2.2

15.2.2

Verificacion de conformidad
técnica

Los sistemas de informacion estan
regularmente chequeados para el
cumplimiento de la implementacién de
seguridad y normas.

Si

100

El chequeo de cumplimiento técnico es
llevado a cabo bajo la supervisién de
personal competente y autorizado

(Se deberia comprobar regularmente la
conformidad de los sistemas de
informacion con los estandares de
implantacion de la seguridad.)

Si

100

11.3

15.3

Consideraciones de auditoria de sistemas de informa cién

11.3.1

1531

Controles para auditoria de
sistemas de informacion

Los requisitos de auditoria y las
actividades que involucran el chequeo de
los sistemas de operacionales, deberian
ser cuidadosamente planeados y
acordados para minimizar el riesgo de
alteracion al proceso comercial.

Medianamente

50

Los requisitos de auditoria y su alcance
estan dentro de la administracion.

(Se deberian planificar y acordar
cuidadosamente los requisitos y
actividades de auditoria que impliquen
comprobaciones en los sistemas en activo
con objeto de minimizar el riesgo de
interrupciones de los procesos de negocio.)

No

11.3.2

15.3.2

Proteccion de herramientas de

El acceso a las herramientas de auditoria

No
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auditoria de sistemas

del sistema de informacién, tales como
software o archivos de datos, estan
protegidos para prevenir cualquier mal uso
0 peligro.

Las herramientas de auditoria del sistema
de informacién estan separadas del
desarrollo y sistemas operacionales, al
menos que se les dé un nivel apropiado de
proteccion adicional.

(Se deberian proteger los accesos a las
herramientas de auditoria de los sistemas
de informacion con objeto de prevenir
cualquier posible mal uso o compromiso.)

No




